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Введение 
 

Мы живём в эпоху цифровых технологий, и интернет стал неотъемлемой 

частью нашей жизни. Однако вместе с преимуществами он несёт и 

определённые риски. Дети и подростки особенно уязвимы перед этими 

опасностями. Они могут столкнуться с вредным контентом, кибербуллингом 

и мошенничеством, а количество экстремистских публикаций и призывов с 

каждым годом только растет. Важность обеспечения безопасности детей в 

Интренет-пространстве в прошлом году обозначил Президент РФ в 

«Стратегии комплексной безопасности детей в Российской Федерации». 

Никто не сможет обеспечить 100% безопасность детей, если они сами не 

будут к этому стремится. Нужно сформировать у детей и подростков 

понимание личной и общественной важности соблюдения правил 

безопасности в сети Интернет. Но классические варианты информационных 

стендов и выступления сотрудников МВД в школах воспринимаются молодым 

поколением как цифровой шум или излишние нравоучения. 

Проект «Наше дело!» призван решить эту проблему. Проект основан на 

принципах взаимного обучения, когда старшеклассники рассказывают более 

младшим школьникам, то, что они узнали сами. При создании 

образовательного события старшеклассники должны опираться на 

проверенную информацию, поэтому в проекте заложен этап вебинаров, на 

котором эксперты познакомят старшеклассников с правилами 

кибербезопасности и порекомендуют ресурсы с достоверной информацией. 

При этом старшеклассники сами определяют формат образовательного 

события, наиболее интересный и эффективный на их взгляд. 

В данном сборнике представлены образовательные события, 

разработанные старшеклассниками в рамках проекта. Авторами 

образовательных событий стали учащиеся 8–11 классов, им, конечно, 

помогали их педагоги-наставники. Участниками образовательных событий 

стали учащихся 1–7 классов. В проекте приняли участие школьники из школ 

г.Кирова – МБОУ СОШ с УИОП № 9, МБОУ СОШ №11, МБОУ СОШ №14, 

МБОУ СОШ № 16 имени А. Лиханова, МБОУ СОШ № 55, МБОУ СОШ № 59, 

МБОУ Лингвистическая гимназия, Кировской области – МБОУ Средняя 

школа № 5 и КОГОБУ Лицей № 9 г. Слободского, КОГОБУ СШ с УИОП пгт. 

Афанасьево, КОГОБУ СШ с. Лаж Лебяжского района, МКОУ СОШ п. 

Рудничный Верхнекамского района, КОГОБУСШ с УИОП г. Зуевка, а также 

организации дополнительного и профессионального образования – ШЮМ 

«Кудесница» и первичное отделение Движения Первых МОАУ ДО ДДТ 

«Вдохновение», специализированный клуб «ФЕМИДА» КОГОАУ ДО 

«Дворец творчества – Мемориал», КОГПОБУ «Кировский педагогический 

колледж». 

Самыми популярными темами стали: мошенничество, персональная 

информация, социальные сети, кибербуллинг. Среди интересных форматов 

были использованы викторины и игры. 
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Викторина – это игра, заключающаяся в ответах на вопросы из 

различных областей знания [2]. Викторины отличаются друг от друга 

правилами, но все они подразумевают элемент соревновательности, что делает 

викторину интересным времяпрепровождением. Содержание вопросов 

викторины и добавление в викторину анализа ответов, объяснений почему тот 

или иной ответ является верным или неверным, превращает викторину в 

образовательное событие. Сочетание информативности и эмоциональности 

делает викторины очень популярным форматом. 

Разрабатывая свою викторину, авторы проекта ориентировались на 

известные телевизионные викторины, сочетая их с вопросами про 

кибербезопасность. Кроме того, образовательное событие, включающее 

викторину, может содержать и небольшой теоретический блок, задача 

которого познакомить с основными правилами безопасности и ввести 

участников в тематику викторины. В этом случае викторина является 

способом закрепить и проверить полученную информацию. Оформить 

викторину можно в виде презентации с гиперссылками.  

Игра как вид деятельности человека возникает в условных ситуациях и 

направлена в первую очередь не на результат, а на процесс. Основная задача 

игр – воссоздание и усвоение общественного опыта, фиксированного в 

социально закрепленных способах осуществления действий [4]. Существует 

большое количество видов игр, которые могут быть использованы в 

образовательных событиях: сюжетные, ролевые, имитационные, настольные, 

дидактические. Так же, игра может включать в себя викторины, сценки с 

героями, творческие задания и сама быть частью занятия или урока. 

 

Корякин Яков Евгеньевич, председатель 

Детского общественного совета  

при Уполномоченном по правам ребенка  

в Кировской области. 
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Викторина «Мошенничество» 
 

Авторы: Селезенев Андрей, Баландин Роман, Суворов Василий, 

воспитанники МОАУ ДО ДДТ «Вдохновение» 

Руководитель: Конева Елизавета Владимировна, Николаенко Татьяна 

Ивановна, педагоги-организаторы 

Цель: познакомить детей 5-6 класса с приемами мошенников и 

способами противостояния мошенничеству.  

Содержание:  

1. Теория  

Ведущий: Сегодня мы поговорим про мошенников и узнаем, как 

защитить себя от них. Для начала мы с вами попробуем ответить на вопрос – 

кто такие мошенники? (дети приводят свои примеры)  

Как же не попасться на уловку мошенников?  

Для мошенников достаточно немного информации про вас, чтобы 

обмануть. Какую информацию о себе не стоит раскрывать в социальных сетях 

или разговорах с другими людьми: 

 персональные данные 

 фамилию, имя, отчество 

 адрес проживания, регистрации или нахождения 

 данные документов — паспорта, инн, снилс 

 банковские данные 

 номер карты 

 три цифры на обороте банковской карты (cvv-код) 

 список последних операций по карте 

 коды из смс и push-уведомления 

 кодовое слово 

 остаток на счете 

Мошенников можно распознать по фразам, которые они произносят в 

разговоре: 

 назовите номер вашей карты 

 сейчас вам придет код, назовите его 

 пройдите по ссылке, которую мы направили вам в смс 

 в каких банках вы еще обслуживаетесь? 

 сколько средств у вас на счете? 

 рядом с вами сейчас находится кто-то? (для банка они являются 

третьими лицами и не допускаются к операции) 

 перейдите в помещение, где никого не будет 

 нам необходимо проверить, что вы – это вы 

 назовите ваш логин и пароль 

 назовите кодовое слово 

Так же в разговоре мошенники: 

 сообщать тревожную информацию 
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 давить на вас 

 сообщать о внезапном выигрыше 

 предлагать помощь в решении проблемы, о которой они же и 

сообщили 

 сбрасывать звонки 

2. Викторина 

Ведущий: Ну а теперь, когда мы вам рассказали про мошенников, мы 

проведем небольшую викторину. Ответьте на 8 вопросов про мошенников. 

Вопрос 1: Что делать, если тебе говорят, что ты выиграл там, где ты не 

принимал участие?  

Ответ: В этом вопросе дети сами придумывают ответ. Это сделано для 

понимания что это мошенник и посмотреть, что сделают дети при встрече с 

мошенником. 

Вопрос 2: Что ты будешь делать, если тебе написал родственник с 

просьбой о переводе денег?  

А) Перезвоню родственнику, пойму взломали его или нет. 

Б) Переведу сколько надо. 

В) Скажу, что за деньгами далеко идти. 

Г) Скажу, что я знаю, что это мошенник. 

Ответ: Правильный ответ «А». Так как человека могли взломать, и 

мошенник от лица знакомого пишет с просьбой о финансовой помощи. 

Вопрос 3: Звонят из банка и говорят, что с вашей карты сняли несколько 

тысяч рублей. Вы в ужасе! Хорошо, что операцию можно отменить – 

достаточно продиктовать номер карты и срок её действия. Что будете делать? 

А) Продиктую. Это же банк, и он заботится о моей безопасности. 

Б) Ничего не стану сообщать и перезвоню в банк сам. 

В) Сообщу все кроме PIN-кода 

Г) Сообщу все кроме CVV-кода 

Ответ: Правильный ответ «Б». Не сообщайте никому номер и срок 

действия карты, а также коды из SMS. Сотрудник банка о таком точно никогда 

не попросит. 

Вопрос 4: Вы позвонили в контактный центр банка, чтобы уточнить 

лимит по одной из своих карт. Во время разговора сотрудник банка просит 

назвать четыре последние цифры номера карты. 

А) Тут все чисто – назову цифры. 

Б) Кажется я читал о таком способе мошенничества. Положу трубку и 

позвоню в службу безопасности банка.  

В) Карты под рукой нету, назову цифры наугад. 

Г) Сотрудник спрашивать такое не будет! Дам понять, что я раскусил 

мошенника. 

Ответ: Правильный ответ «А». Сотрудник банка вполне может задать 

такой вопрос, чтобы понять, о какой из карт идёт речь. 
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Вопрос 5: Звонящий представляется сотрудником службы безопасности 

банка и предлагает установить антивирус для защиты вашего счёта. В SMS 

приходит ссылка на скачивание. Как поступите? 

А) Обязательно установлю – лишняя защита не повредит. 

Б) Спрошу, что за приложение, только потом установлю. 

В) У меня уже стоит антивирус, сохраню сообщение на будущее. 

Г) Это все подозрительно – откажусь от установки. 

Ответ: Правильный ответ «Г». В таком SMS легко может быть вирус, 

замаскированный под антивирус. Настоящая служба безопасности банка не 

станет предлагать такое. 

Вопрос 6: На электронную почту пришло письмо от Федерального 

центра выплат населению: каждому жителю региона старше 18 лет положено 

по 30 000 рублей. Чтобы их получить, надо перейти по ссылке и указать 

данные карты для перевода. Ваши действия? 

А) Отправлю реквизиты – это же очередная мера государственной 

поддержки. 

Б) Что-то смущает, пожалуй, укажу номер резервной карты. 

В) Попахивает обманом, не стану переходить и отправлю письмо в спам.  

Г) Круто! Отправлю друзьям они точно обрадуются. 

Ответ: Правильный ответ «В». Нельзя переходить по ссылкам, если не 

уверены в надёжности адресата. 

Вопрос 7: Вы продаёте смартфон через сайт объявлений. Не успели 

разместить объявление – звонит потенциальный покупатель. Чтобы 

гарантированно получить смартфон, он предлагает внести предоплату. Для 

этого нужен номер вашей карты. Согласитесь? 

А) Что-то здесь не так! Данные не сообщу и буду ждать другого клиента.  

Б) Почему бы и нет – площадка проверенная! 

В) Да конечно! 

Г) Попрошу перевести всю сумму сразу.  

Ответ: Правильный ответ «А». Совершая сделки через сайты 

объявлений, нужно быть особенно осторожными. 

Вопрос 8: Вы продаёте машину через интернет. Приходит SMS: «Добрый 

день! Обмен не интересует: https://08-7-gidrgjs=ggf/opyt.jpg?» Пройдёте по 

ссылке? 

А) Почему бы и нет! Обмен может быть и выгодным. 

Б) Проигнорирую сообщение, какое-то оно странное. 

В) Судя по расширению jpg – это изображение. Перейду, ничего не 

случится. 

Г) Вступлю в переписку с собеседником, посмотрю честные ли у него 

намерения. 

Ответ: Правильный ответ «Б». Нельзя переходить по ссылкам из 

сообщений от незнакомых отправителей. 

3. Творческое задание  
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Ведущий: В заключение нашего занятия предлагаю вам творческое 

задание: Нарисуйте диалог с мошенником, где вы не попадаетесь на его 

уловку! 
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Своя игра «Безопасность в интернете» 
 

Авторы: Куликова Дарья, Семëновых Ксения, Зараменских Ульяна, 

Новосëлова Александра, воспитанники МОАУ ДО ДДТ «Вдохновение». 

Руководитель: Конева Елизавета Владимировна, Николаенко Татьяна 

Ивановна, педагоги-организаторы. 

Цель: рассказать и показать школьникам 5-6 класса, что делать в 

различных ситуациях в интернете. 

Формат – по мотивам «Своя игра». Своя игра – это игра, в которой 

соревнуются две команды, чтобы набрать больше баллов. На экране игровое 

поле из 5 категорий. В каждой категории по 5 вопросов разного уровня 

сложности по теме безопасность в интернете. Каждая команда по очереди 

выбирает любую из пяти категорий и количество баллов от 100 до 500. После 

того, как команда ответила, показывается правильный ответ и его объяснение. 

Материалы – презентация с гиперссылками. 

 
Содержание:  

1. Введение: Объединение участников в команды, объяснение правил игры.  

2. Проведение: 

Категория – Интернет 

Вопрос на 100 баллов 

1. Помогает ли интернет в нашей жизни?  

2. Дает ли нам интернет новые знания?  

3. Можем ли мы получить эти знания на разных сайтах?  

Ответ: 1 – да, 2 – да, 3 – да 

Вопрос на 200 баллов 

1. Все ли сайты в интернете безопасны?  

2. Можно ли использовать сеть Интернет безо всяких опасений? 
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3. Может ли общение в социальных сетях принести вам какой-нибудь 

вред? 

Ответ: 1 – да, 2 – нет, 3– да 

Вопрос на 300 баллов 

ДИМА познакомился в Интернете с учеником 8 класса Иваном. Иван не 

учится с ДИМОЙ в одной школе, и вообще Дима его ни разу не видел. 

Однажды Иван пригласил ДИМУ встретится с ним в парке. Что делать ДИМЕ? 

А. Пойти на встречу. 

Б. Пойти на встречу вместе с мамой или папой. 

В. Не ходить на встречу. 

Ответ: Не встречайся без родителей с людьми из Интернета вживую. В 

Интернете люди могут рассказывать о себе неправду или выдавать себя за 

другого человека. 

Вопрос на 400 баллов 

Иван, новый друг ДИМЫ, с которым он познакомился вчера в 

Интернете, попросил ДИМУ срочно сообщить ему такую информацию: номер 

телефона, домашний адрес, кем работают родители ДИМЫ. ДИМА должен: 

А. Сообщить Ивану нужные сведения. 

Б. Не сообщать в Интернете, а сообщить при встрече. 

В. Посоветоваться с родителями. 

Ответ: Никогда не рассказывай о себе незнакомым людям: где ты 

живешь, учишься, свой номер телефона. Это должны знать только твои друзья 

и семья! 

Вопрос на 500 баллов 

СВЕТА решила опубликовать в Интернете свою фотографию и 

фотографии своих одноклассников. Можно ли ей это сделать? 

А. Нет, нельзя. 

Б. Можно, с согласия одноклассников. 

В. Можно, согласие одноклассников не обязательно. 

Ответ: Лучше спросить согласия одноклассников.  

Гражданский Кодекс РФ Статья 152.1. Охрана изображения гражданина 

Обнародование и дальнейшее использование изображения гражданина 

допускаются только с согласия этого гражданина [3].  

Такое согласие не требуется в случаях, когда: 

1) использование изображения осуществляется в 

государственных, общественных или иных публичных интересах; 

2) изображение гражданина получено при съемке, которая проводится в 

местах, открытых для свободного посещения, или на публичных 

мероприятиях (собраниях, съездах, конференциях, концертах, 

представлениях, спортивных соревнованиях и подобных мероприятиях), за 

исключением случаев, когда такое изображение является основным объектом 

использования; 

3) гражданин позировал за плату. 
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Категория – Сообщения 

Вопрос на 100 баллов 

Во время работы в интернете в вашем браузере появилось всплывающее 

окно: «Привет! Ты стал 100 000-м участником, поэтому можешь получить 

подарок — новенький смартфон. Открой ссылку, введи свою фамилию и 

номер мобильного телефона. А для участия в розыгрыше миллиона рублей 

отправь на номер +8015746324 SMS со словом PRIZ. Количество призов 

ограничено!» 

А. Я проигнорирую это сообщение: такие розыгрыши устраивают 

только мошенники. 

Б. Я не буду отправлять SMS: мошенники могут списать деньги с моего 

счёта. Но данные свои введу, потому что это не слишком опасно. А вдруг я 

выиграю смартфон? Такое бывает. 

В. Надо убедиться в правдивости розыгрыша. Я поищу о нём отзывы. 

Если найду много хороших отзывов — отправлю и свои данные, и SMS. Я 

тоже хочу выиграть. 

Ответ: верный ответ – А 

Вопрос на 200 баллов 

СВЕТА создала себе электронный ящик. Теперь она может 

обмениваться сообщениями со своими друзьями. Сегодня на адрес её 

электронной почты пришло сообщение от неизвестного пользователя, в 

котором содержится файл с игрой. Как поступить СВЕТЕ? 

А. Скачать файл, и начать играть. 

Б. Не открывать файл. 

В. Отправить файл своим друзьям. 

Ответ: Не скачивай и не открывай неизвестные тебе или присланные 

незнакомцами файлы из Интернета. Убедись, что на твоем компьютере 

установлено антивирусное программное обеспечение. Помни о том, что эти 

программы должны своевременно обновляться.) 

Вопрос на 300 баллов 

В социальной сети твой виртуальный «друг» просит подробно 

рассказать о себе: где живёшь, кем работают твои родители, есть ли у тебя 

айфон и т.п. 

Как ты поступишь? Какую информацию можно размещать в сети, а 

какую нельзя и почему? 

Ответ: В социальных сетях давайте о себе как можно меньше личной 

информации: не публикуйте в сети домашний адрес, не пишите, в какое время 

вас не бывает дома, не описывайте свой постоянный маршрут, не хвалитесь 

крупными покупками и вообще постарайтесь не афишировать уровень 

достатка. 

Вопрос на 400 баллов 

По электронной почте вам пришло письмо с адреса вашего знакомого, 

аккаунт которого, как вы знаете, недавно взломали. 

Откроете ли вы письмо? 
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Ответ: Открывать письмо не стоит. Внимательно проверяйте адреса 

ссылок, логотипы, текст и отправителя сообщений. Никогда не отвечайте на 

спам. 

Вопрос на 500 баллов 

На ваш телефон пришло сообщение от знакомого о срочном переводе 

ему денег, позже он объяснит зачем ему это надо. Какие будут ваши действия? 

Ответ: Если вам в мессенджер пришла просьба от знакомого с просьбой 

срочно выслать денег, ничего не отправляйте! Сначала перезвоните ему и 

удостоверьтесь, что аккаунт не был взломан злоумышленниками. 

Распоряжаться деньгами ребенок может только с согласия родителей. 

Обсудите с родителями данную ситуацию. 

Категория – Правда или ложь 

Вопрос на 100 баллов 

Среди пользователей социальных сетей 37% публикуют в них 

малоинтересные сведения о собственной личной жизни. 

Ответ: правда 

Вопрос на 200 баллов 

В социальных сетях знакомится каждая пятая семья в мире.  

Ответ: правда 

Вопрос на 300 баллов 

В 2020 году доступ к социальным сетям имело уже 96% населения всей 

планеты. 

Ответ: данный показатель был достигнут в 2010 году 

Вопрос на 400 баллов 

80% компаний мира подбирают сотрудников с помощью социальных 

сетей. 

Ответ: правда 

Вопрос на 500 баллов 

Каждый второй ребенок один из семи дней недели тратит на социальные 

сети. 

Ответ: каждый пятый 

Категория – Общение в интернете 

Вопрос на 100 баллов 

У тебя появилось много друзей в Интернете. Вдруг стали приходить 

сообщения с неприятным, грубым содержанием. Что ты должен сделать? 

А. Оскорбить обидчика в ответ. 

Б. Не отвечать обидчику тем же, а продолжить с ним общение. 

В. Сообщить взрослым об этом. 

Ответ: ответ В 

Вопрос на 200 баллов 

Знакомый вызвался помочь тебе разобраться с почтовой программой и 

просит тебя назвать пароль от почтового ящика, чтобы установить 

необходимые настройки. Что ты сделаешь? 

А. Конечно же соглашусь, он же предлагает помощь! 
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Б. Естественно откажусь, нельзя давать свои данные малознакомым 

людям. 

Ответ: ответ Б 

Вопрос на 300 баллов 

Ты часто обмениваешься со своими друзьями интересными ссылками, 

но замечаешь, что один из них концентрируется на какой-то одной тематике 

(онлайн-игры, лотереи с обещанием крупного выигрыша, улучшающие 

настроение препараты, сайты с депрессивными статьями и т. п.). 

Как ты себя с ним поведешь дальше? 

А. Поговорю с ним, выясню в чем причина. Если увижу что-то 

подозрительное, прекращу общение. 

Б. Считаю, что в этом ничего страшного, продолжу общение дальше. 

Ответ: ответ А 

Вопрос на 400 баллов 

Многие из твоих собеседников, даже те, кого ты знаешь лично как 

воспитанных и культурных, позволяют себе в интернете другой стиль 

общения, допускающий нападки, ругательства, употребление ненормативной 

лексики и т. п. Тебе это неприятно или ты, напротив, готов их поддержать и 

считаешь, что в сети можно вести себя более свободно и раскованно? 

А. Мне такое общение не приятно, и я считаю, что в сети нельзя себя 

вести так свободно и раскованно. 

Б. Я не вижу ничего плохого в таком общении, я готов поддержать такой 

стиль общения и считаю, что в сети можно себя так вести. 

Ответ: ответ А 

Вопрос на 500 баллов 

К тебе в контакт-лист (в социальной сети, мессенджере и т. п.) 

попросился кто-то, кого ты не знаешь. Что ты сделаешь? 

А. Приму заявку и буду ждать сообщений. 

Б. Перед тем как принять заявку, напишу и спрошу кто это. 

В. Отклоню заявку и проигнорирую данного пользователя. 

Ответ: ответ В 

Категория – Интересные вопросы 

Вопрос на 100 баллов 

Какое слово зашифровано ниже? 

1) Е Б П А Н С Т Ь З О О С 

2) Т Е Р О М П Ь Ю К 

3) Ш И Н К М Н О Е 

4) Г И Л Л Е Р К У Б И Н Б 

5) С Е Д Е Р Ж Е Г М С 

Ответ: 1) безопасность, 2) компьютер, 3) мошенник, 4) кибербуллинг, 5) 

мессенджер 

Вопрос на 200 баллов 

Назовите плюсы интернета 



15 

 

Ответ: неограниченный возможности дистанционного образования, 

можно найти много полезной информации, быстрый поиск информации, 

можно общаться с теми, кто далеко, разнообразит досуг, не дает грустить 

Вопрос на 300 баллов 

Назовите минусы интернета 

Ответ: виртуальное общение может подменить реальное, вред здоровью 

(зрение, осанка и др.), много недостоверной информации, вредоносные 

программы, мошенничество и др. 

Вопрос на 400 баллов [19] 

 
Ответ: онлайн, аккаунт, браузер, логин, троллинг, мод 

(модифицированная версия оригинального приложения), контент, телефон, 

гугл, трафик, спам, хостинг 

Вопрос на 500 баллов 

Попробуйте выполнить интерактивное упражнение на знание основ 

безопасного обращения с компьютером и Интернетом. Сопоставьте 

мероприятие с одним из разделов. (Зацепите левой кнопкой мыши и 

переместите на одно из 4-х цветных полей) [51]. 

 
3. В конце идет подсчет баллов и определение команды 

победительницы. 

  

                                                
1 Упражнение создано в LearningApps.org, сервисе для поддержки обучения и преподавания с помощью 
небольших общедоступных интерактивных упражнений. Данные упражнения создаются онлайн и в 

дальнейшем могут быть использованы в образовательном процессе. Для создания таких упражнений на 

сайте предлагается несколько шаблонов (упражнения на классификацию, тесты с множественным выбором 

и т. д.). Можно воспользоваться готовыми упражнениями или создать свои.  
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Своя игра «Кибербезопасность» 
 

Авторы: Макаров Кирилл, Лекомцев Даниил, Бродников Арсений, 

ученики МБОУ СОШ с УИОП №9 г.Кирова. 

Руководитель: Губина Надежда Владимировна, классный руководитель. 

Цель: познакомить 7-классников с возможными опасностями в сети 

интернет и способами их избегания. 

Материалы – презентация с гиперссылками. 

 
Содержание:  

1. Введение: Объединение участников в команды, объяснение правил игры.  

2. Проведение: 

Категория – Основы безопасности 

Вопрос на 200 баллов 

Что такое фишинг? 

А) Метод защиты данных 

Б) Попытка получить личные данные через обман 

В) Программное обеспечение для шифрования 

Г) Вирус, распространяющийся через email 

Ответ: Б) Попытка получить личные данные через обман  

Вопрос на 400 баллов 

Какой пароль считается безопасным? 

А) 123456 

Б) qwerty 

В) P@ssw0rd! 

Г) password 

Ответ: В) P@ssw0rd! 
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Вопрос на 600 баллов 

Что такое двухфакторная аутентификация? 

 А) Использование двух паролей  

 Б) Дополнительный уровень безопасности при входе в систему  

 В) Аутентификация через Face ID  

 Г) Удаление аккаунта  

 Ответ: Б) Дополнительный уровень безопасности при входе в систему  

Вопрос на 800 баллов 

Какой из следующих методов является безопасным для передачи 

конфиденциальной информации? 

 А) Отправка по электронной почте без шифрования  

 Б) Использование защищенного соединения (HTTPS)  

 В) Сообщение через мессенджер без пароля  

 Г) Публикация в социальных сетях  

 Ответ: Б) Использование защищенного соединения (HTTPS)  

Категория – Социальные сети 

Вопрос на 200 баллов 

Какой из следующих советов поможет защитить ваш аккаунт в 

социальных сетях? 

 А) Использовать одно и то же имя пользователя для всех аккаунтов  

 Б) Принять все запросы на дружбу  

 В) Настроить приватность профиля  

 Г) Публиковать личную информацию  

 Ответ: В) Настроить приватность профиля  

Вопрос на 400 баллов 

Что такое "интернет-троль"? 

 А) Человек, который помогает другим пользователям  

 Б) Человек, который создает негативные комментарии или провокации  

 В) Человек, который защищает пользователей  

 Г) Специалист по кибербезопасности  

 Ответ: Б) Человек, который создает негативные комментарии или 

провокации  

Вопрос на 600 баллов 

Какой из следующих типов контента следует избегать в социальных 

сетях? 

 А) Позитивные сообщения 

 Б) Личная информация  

 В) Интересные статьи  

 Г) Фотографии с друзьями  

 Ответ: Б) Личная информация 

Вопрос на 800 баллов 

Какое действие может привести к взлому вашего аккаунта в социальной 

сети? 

 А) Правила поведения в группе 
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 Б) Политика компании по отношению к пользователям 

 В) Способ управления группами 

 Г) Все вышеперечисленное 

 Ответ: Г) Все вышеперечисленное 

Категория – Защита устройств 

Вопрос на 200 баллов 

Какой из следующих способов лучше всего защищает ваш компьютер от 

вирусов? 

 А) Игнорировать обновления 

 Б) Установить антивирусное программное обеспечение 

 В) Использовать устаревшее программное обеспечение 

 Г) Открывать все подозрительные файлы 

 Ответ: Б) Установить антивирусное программное обеспечение 

Вопрос на 400 баллов 

Что такое "брандмауэр"? 

 А) Устройство для шифрования данных 

 Б) Программное обеспечение для защиты сети 

 В) Физическая защита компьютера 

 Г) Антивирусное приложение 

 Ответ: Б) Программное обеспечение для защиты сети 

Вопрос на 600 баллов 

Какой из следующих методов поможет защитить ваш мобильный 

телефон? 

 А) Установка приложений из ненадежных источников 

 Б) Использование PIN-кода или биометрии 

 В) Отключение обновлений системы 

 Г) Игнорирование предупреждений о безопасности 

 Ответ: Б) Использование PIN-кода или биометрии 

Вопрос на 800 баллов 

Что такое "шпионское ПО"? 

 А) Программное обеспечение для защиты данных 

 Б) Вредоносное ПО, собирающее личную информацию 

 В) Антивирусное ПО 

 Г) Офисное программное обеспечение 

 Ответ: Б) Вредоносное ПО, собирающее личную информацию 

Категория – Киберугрозы 

Вопрос на 200 баллов 

Какой из следующих типов атак является наиболее распространенным? 

 А) DDoS-атака 

 Б) Атака с использованием шифрования 

 В) Фишинг 

 Г) Атака на серверы 

 Ответ: В) Фишинг 
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Вопрос на 400 баллов 

Что такое "вредоносное ПО"? 

 А) Программное обеспечение, предназначенное для улучшения 

производительности 

 Б) Вредоносные программы, которые наносят ущерб компьютерам 

 В) Офисные программы 

 Г) Антивирусное ПО 

 Ответ: Б) Вредоносные программы, которые наносят ущерб 

компьютерам 

Вопрос на 600 баллов 

Какой из следующих методов защиты наиболее эффективен против 

кибератак? 

 А) Игнорирование обновлений 

 Б) Регулярное обновление программного обеспечения  

 В) Использование одного пароля для всех аккаунтов 

 Г) Открытие всех ссылок в email  

 Ответ: Б) Регулярное обновление программного обеспечения 

Вопрос на 800 баллов 

Самое достоверно выглядящий способ мошенничества 

 А) PokerFace     

 Б) TrollFace  

 В) DoomScrolling 

 Г) DeepFake 

 Ответ: Г) DeepFake 

Категория – Правила поведения в интернете 

Вопрос на 200 баллов 

Какое из следующих действий является безопасным в интернете? 

 А) Делать покупки только на защищенных сайтах 

 Б) Публиковать свои пароли 

 В) Использовать общедоступные компьютеры для финансовых 

операций 

 Г) Игнорировать предупреждения о безопасности 

 Ответ: А) Делать покупки только на защищенных сайтах 

Вопрос на 400 баллов 

Какой из следующих советов поможет избежать интернет-угроз? 

 А) Кликать на все ссылки 

 Б) Использовать сложные пароли и менять их регулярно 

 В) Игнорировать настройки конфиденциальности 

 Г) Ничего из вышеперечисленного 

 Ответ: Б) Использовать сложные пароли и менять их регулярно 

Вопрос на 600 баллов 

Какой из следующих советов по безопасности является ложным? 

 А) Не делитесь личной информацией с незнакомцами 

 Б) Используйте один и тот же пароль для всех аккаунтов 
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 В) Проверяйте URL-адреса перед вводом данных 

 Г) Убедитесь, что сайт защищен (начинается с HTTPS) 

 Ответ: Б) Используйте один и тот же пароль для всех аккаунтов 

Вопрос на 800 баллов 

Какой из следующих типов контента следует избегать в публичных 

интернет-пространствах? 

А) Личная информация 

Б) Общее обсуждение 

В) Интересные факты 

Г) Обновления о работе 

Ответ: А) Личная информация 

3. В конце идет подсчет баллов и определение команды 

победительницы. 
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Своя игра «КосмоNet» 
 

Авторы: Нестерова София, Андреева Софья, ученицы КОГПОБУ 

«Кировский педагогический колледж», Мельникова Алина, ученица МБОУ 

СОШ №11 г. Кирова. 

Цель: познакомить учащихся 2 класса с правилами поведения в сети 

Интернет. 

Материалы – презентация с гиперссылками. 

 
Содержание:  

Категория – Строгие правила 

Вопрос на 10 баллов 

С какого возраста в России разрешен доступ к видео-контенту сети 

Интернет? 

Ответ: 13 лет    

Вопрос на 20 баллов 

Что необходимо получить, прежде чем разместить на своей странице 

фото друзей? 

Ответ: разрешение 

Вопрос на 30 баллов 

Что вправе сделать модератор сайта, если пользователь часто нарушает 

правила? 

Ответ: удалить аккаунт 

Вопрос на 40 баллов 

Какую информацию никогда нельзя сообщать другим? 

Ответ: пароль 

Вопрос на 50 баллов 

Что нужно сделать, если вы обнаружили опасность в Интернет для себя? 

Ответ: сообщить взрослым 

  



22 

 

Категория – Путаница 

Вопрос на 10 баллов 

нетеринт 

Ответ: интернет 

Вопрос на 20 баллов 

щесобвосот 

Ответ: сообщество 

Вопрос на 30 баллов 

шенмокин 

Ответ: мошенник 

Вопрос на 40 баллов 

зобеснопасть 

Ответ: безопасность 

Вопрос на 50 баллов 

форциямаин 

Ответ: информация 

Категория – Угадай-ка 

Вопрос на 10 баллов 

Сколько лет потребуется для того, чтобы посмотреть все страницы 

пользователей ВКонтакте: 1 год, 1000 лет, 500 лет 

Ответ: 1000 лет 

Вопрос на 20 баллов 

Сколько компьютеров насчитывало самое большое в мире интернет-

кафе: 456, 555, 846 

Ответ: 846 

Вопрос на 30 баллов 

Какой процент людей пользуется интернетом сидя: 50%, 68%, 93% 

Ответ: 93% 

Вопрос на 40 баллов 

Сколько лет было Биллу Гейтсу, когда он с друзьями взломал школьный 

компьютер и получил доступ к секретной информации? 7 лет, 13 лет, 17 лет 

Ответ: 13 лет 

Вопрос на 50 баллов 

Какая поисковая система Российского производства появилась первой? 

Yandex, Google, Rambler  

Ответ: Rambler 

Категория – Ваши действия 

Вопрос на 10 баллов 

Для чего мошенники стремятся получить как можно больше 

информации о вас? 

Вопрос на 20 баллов 

При открытии сайта с мультфильмами вы увидели, что вы 10000-й 

посетитель и вам положен подарок. Ваши действия.  
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Вопрос на 30 баллов 

Для скачивания информации вас попросили зарегистрироваться. Какую 

информацию нельзя указывать в этом случае?     

Вопрос на 40 баллов 

Вы разместили новый статус на своей страничке Вконтакте. На 

следующий день там появились обидные комментарии. Ваши действия. 

Вопрос на 50 баллов 

Кот в мешке… 

Вам необходимо написать реферат. Вы нашли информацию по вашей 

теме. Ваши действия. 

Категория – Как меня зовут 

Вопрос на 10 баллов 

Рассылка коммерческой и иной рекламы или иных видов сообщений 

лицам, не выражавшим желания их получать. 

Ответ: Спам 

Вопрос на 20 баллов 

Попытка заманить пользователя на сайт под видом обычной компании. 

Ответ: Фишинг 

Вопрос на 30 баллов 

Объединение людей в сети Интернет, имеющих общие интересы, цели. 

Ответ: Сообщество 

Вопрос на 40 баллов 

Один из принятых в Интернете способов наказания за действия 

пользователей. 

Ответ: Удаление аккаунта, бан 

Вопрос на 50 баллов 

Пользователь сайта, который следит за действиями других 

пользователей. 

Ответ: Модератор 

Ведущий: Сейчас время подведения итогов нашей игры, по результатам 

победу одержала команда ****, давайте вместе ей поаплодируем. Все 

участники получают информационные листки: 
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Брейн-ринг «Код безопасности»  

 

Авторы: Михайлов Даниил, Давыдова София, Суворова Варвара, 

ученики МБОУ СОШ №55 г.Кирова 

Руководитель: Павлюк Алина Алексеевна, педагог-организатор 

Цель: Систематизирование знаний учащихся 4-9 классов в области 

интернет-безопасности по направлениям: раскрытие персональных данных; 

мошенничества, в т.ч. мобильные, заражение компьютера и мобильных 

устройств; общение в сети; общая компьютерная грамотность. 

Оборудование: мультимедийная презентация, дидактический материал, 

ручки, карта с посланием, бланки для ответов, бланки для послания, капсула 

для послания, наклейки-антистресс.  

      

      

Действующие персонажи: Ведущий, Ангел-кибербезопасности, Демон-

хакер 
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Содержание:  

Ведущий: Добрый день, друзья! Сегодня вас ожидает необычное 

мероприятие – брейн-ринг «Код безопасности», который посвящен 

профилактике правил поведения в сети интернет.  

 
Практически каждый компьютер и телефон имеет доступ к мировой 

паутине-сети интернет. Глобальная сеть является не только источником 

полезной информации, но и своего рода вредителем для нас. Именно поэтому 

мы предлагаем каждому найти правильный путь в мировой паутине. А вот все 

ли вы знаете про этот правильный путь мы сейчас узнаем. Внимание на экран. 

Просмотр социального ролика «Безопасный интернет – детям!» [14] 
Ведущий: Знакомьтесь, это Ангел-кибербозопасности. Он всегда 

мысленно с вами, не дает перейти по незнакомой ссылке, отводит от 

разговоров с мошенниками. 

Ангел-кибербезопасности: Здравствуйте! Сегодня я помогу вам 

разобраться в тонкостях безопасного поведения в сети интернет, отведу от 

сглаза мошенников и отправлю на верный путь. 

Ведущий: А это Демон-хакер.Он всегда стоит за вашей спиной, 

подталкивает на переход по подозрительным ссылкам. Отключает центр 

безопасности в вашей голове в разговоре с мошенниками, а также скачивания 

вредоносной информации. 

Демон-кибербезопасности: Ты никогда не знаешь, что скрывается за 

ссылкой, которую тебе прислали, а я знаю и всегда направляю тебя на переход 

по ней. Ведь мой мир – это рулетка и азарт, который живет в каждом из вас. И 

вообще, вот скажите мне, да кому сейчас нужна эта ваша безопасность!? Я 

сижу в интернете и не беспокоюсь об этом и ничего страшного пока не 

случилось… 

Ведущий: Я предлагаю раскрыть великую тайну и узнать на чьей вы 

стороне. Ведь вам предстоит продемонстрировать свои знания, а также узнать 
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много нового. Для начала нам необходимо разделится на команды. Каждому 

из вас мы выдадим жетон определенного цвета. 

Ангел-кибербезопасности и демо-хакер раздают детям жетоны 

разного цвета. 

Ведущий: А теперь прошу команды объединиться по цветам ваших 

жетонов и сесть вокруг стола.  

Дети садятся по командам, ангел-кибербезопасности и демон-хакер им 

помогают. 

Ведущий: Теперь это ваша команда на наше состязание. Вам необходимо 

ровно за 30 секунд придумать название, связанное с безопасностью в 

интернете. 

Дети придумывают название, связанное с безопасностью в интернете- 

30 секунд 

 
Ведущий: Перейдем к правилам: брейн-ринг делится на 3 раунда и в 

каждом раунде за успешное прохождение вы получаете кусок карты-

безопасности. В конце побеждает та команда, которая собрала всю карту и 

разгадала послание. 

Ангел: Ребята, помните, что в интернете много информации, но не вся 

она верна и полезна для вас. Поэтому проверяйте источники информации! 

Демон: Ха-ха! А я бы сказала, что чем больше информации, тем лучше! 

Не заморачивайтесь на этих проверках. Ребята, вы же так же считаете? 
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Ведущий: Сначала каждая команда выбирает определенную сторону: 

светлую или темную, ангела-безопасности или демона-хакера. Приглашаю 

капитанов команд, для того, чтобы вытянуть карточку со светлой или темной 

стороной. 

Капитаны команд вытягивают карточку со стороной. Демон-хакер 

уходит в одну команду, ангел-кибербезопасности уходит в другую команду. 

Ангел: Теперь мы узнаем, насколько вы хорошо знакомы с правилами 

безопасности в интернете. Каждая команда получает 20 карточек с 

различными фактами про интернет.   

Демон: Команда, вставшая на темную сторону – выбирает карточки с 

«темными» опасностями, которые для нас представляет интернет. 

Ангел: А, команда, вставшая на «светлую» сторону, должна оставить 

только те карточки, где описаны «Светлые» и полезные факты про интернет и 

его безопасность. 

Ангел и демон раздают карточки в соответствии с возрастом 

участников.  

Карточки для школьников 10-12 лет 

Положительные факты  

1. Интернет предоставляет мгновенный доступ к информации по самым 

различным темам. 

2. Интернет позволяет легко общаться с людьми по всему миру, 

используя чаты, видеозвонки и социальные сети. 

3. Интернет позволяет делать покупки и продавать товары онлайн, что 

удобно и быстро. 

4. Пользователи могут наслаждаться музыкой, фильмами и играми без 

необходимости выходить из дома. 

5. Интернет помогает поддерживать связи с друзьями и семьей, даже 

если они находятся на далеком расстоянии. 



30 

 

6. Интернет предоставляет информацию о событиях в мире в режиме 

реального времени. 

7. Возможность посещать виртуальные музеи и галереи, а также 

участвовать в культурных событиях онлайн. 

8. Люди могут находить сообщества по интересам и получать 

эмоциональную поддержку. 

9. Сайты и форумы предоставляют советы и помощь по различным 

вопросам. 

10. Интернет помогает распространять знания об экологии. 

Плохие факты: 

1. Мошенники могут создавать поддельные сайты, чтобы украсть ваши 

личные данные, такие как пароли и номера банковских карт. 

2. Вредоносные программы могут повредить ваш компьютер, украсть 

вашу информацию или даже следить за вами. 

3. Нежелательные электронные письма могут засорять ваш почтовый 

ящик и содержать опасные ссылки. 

4. Постоянное нахождение в Интернете может привести к зависимости 

и снижению успеваемости. 

5. В сети легко найти ложную информацию, которая может ввести вас в 

заблуждение. 

6. Свет от экрана телефона может нарушить режим сна. 

7. Сидячий образ жизни, связанный с использованием Интернета, может 

привести к проблемам создоровьем. 

8. В Интернете очень легко совершить спонтанные покупки, которые вы 

потом можете пожалеть которые могут быть вредны для детей. 

9. Постоянное использование Интернета может отдалить людей от 

реальной жизни и привести к проблемам в отношениях. 

10. Проведение слишком большого времени в Интернете может 

привести к тому, что у вас не будет времени на другие важные дела. 

11. В Интернете легко найти непроверенную информацию о здоровье, 

которая может быть опасна для вашего здоровья. 

12. Вы можете случайно подписаться на платную подписку или купить 

что-то в Интернете, даже не подозревая об этом. 

13. Постоянные уведомления и сообщения в Интернете могут отвлекать 

вас от работы или учебы. 

Карточки для школьников 13-15 лет 

Положительные факты 

1. Существует множество онлайн-курсов и образовательных платформ, 

которые позволяют учиться в любое время и в любом месте. 

2. Многие профессии теперь могут выполняться удаленно, что дает 

возможность работать из любого уголка мира. 

3. Сайты для поиска работы и профессиональные сети, такие как Работа. 

ru, облегчают процесс трудоустройства. 
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4. Платформы типа Википедии и форумы позволяют людям делиться 

своим опытом и знаниями. 

5. Можно легко бронировать отели, билеты и исследовать новые места с 

помощью онлайн-сервисов. 

6. Учёные могут делиться результатами своих исследований и находить 

нужные данные быстрее. 

7. Доступ к медицинской информации, онлайн-консультациям и 

приложениям для отслеживания здоровья. 

8. Интернет-банкинг позволяет управлять финансами, делать переводы 

и оплачивать счета удобно. 

9. Платформы для сбора средств позволяют реализовывать идеи и 

проекты с помощью общественной поддержки. 

10. Доступ к вебинарам, подкастам и видеолекциям для постоянного 

образования. 

11. Интернет предлагает множество ресурсов для обучения новым 

навыкам, от программирования до кулинарии. 

12. Легкость в создании и продвижении бизнеса с использованием 

онлайн-платформ. 

13. Различные онлайн-инструменты помогают автоматизировать 

рутинные задачи и повышают продуктивность. 

14. Постоянный доступ к последним новостям и трендам в области 

технологий способствует инновациям в различных отраслях. 

15. Платформы для обсуждений помогают людям делиться своими 

мыслями и получать новые перспективы. 

Отрицательные факты 

1. Негативные комментарии, угрозы и оскорбления могут нанести 

серьезный вред психическому здоровью. 

2. В сети могут распространяться слухи и унижающие фотографии без 

вашего согласия. 

3. Доступ к некоторым сайтам может быть вреден для психического 

здоровья и развития ребенка. 

4. Использование одинаковых пароль для нескольких сайтов, взлом 

одного аккаунта может привести к компрометации всех. 

5. Неумение выражать себя в Интернете может, приводящее к 

конфликтам и непониманию. 

6. Чрезмерное потребление новостей, социальных сетей и других 

источников информации может 

привести к стрессу и тревожности. 

7. Сравнение себя с другими в социальных сетях может привести к 

чувству неуверенности и депрессии. 

8. Интернет может исказить представление о реальности, создавая 

иллюзию идеальной жизни, которой на самом деле не существует. 

9. Постоянное выкладывание своей личной жизни в различных соцсетях 

размывает личные границы. 
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10. Мошенники могут использовать вашу личную информацию для 

кражи денег или открытия кредитов на ваше имя. 

11. В Интернете легко найти непроверенную информацию о здоровье, 

которая может быть опасна для вашего здоровья. 

12. Вы можете случайно подписаться на платную подписку или купить 

что-то в Интернете, даже не подозревая об этом. 

13. Постоянные уведомления и сообщения в Интернете могут отвлекать 

вас от работы или учебы. 

Ведущий: А теперь давайте проверим, что у вас получилось? Дети 

отвечают. Вы большие молодцы отлично справились 1 заданием. И команды 

получают кусочек карты-безопасности. 

 
Ведущий: А мы переходим ко второму раунду! Сейчас для вас вынесут 

коробку, в которой находится какой-то предмет. Я зачитываю загадку, а ваша 

задача обсудить с вашей командой, что же там находится и дать правильный 

ответ, записав его на листочек. 

Ангел-кибербезопасности и демон-хакер выносят коробку «Черный 

ящик» 

Ведущий: Внимание, загадка! 

«У дисковода-папы 

Под крышей – мама-плата, 

Но дочки с ними не живут – 

У людей нашли приют. 

Умненькие дочки 

Запоминают строчки, 

Запоминают все, что есть, 

Что может с них компьютер счесть. 

Все дочки-девочки равны, 

Лишь отличаются они 
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Объемом памяти и платьем» 

Ведущий: Итак, отвечаем на эту загадку? Что же лежит в чёрном ящике? 

Записываем на бумажку и отдаем мне. 

Ангел-кибербезопаности и демон-хакер достают предмет из коробки. 

Ангел-кибербезопасности: Кто написал флешка, тот ответил правильно. 

Флеш-карта – это общее название для устройства хранения данных, которое 

подключается к компьютеру через USB-порт.  

Ведущий: Это может быть обычный носитель для хранения текстовых 

файлов, фотографий, музыки и т. п. Но помните: не подключайте флешки с 

сомнительных и незнакомых для вас пользователей. 

Демон-хакер: Ха-ха! Флешка – как волшебная палочка, всё что угодно 

на ней можно скачать и совсем не важно откуда! Я ведь прав? 

 
Ведущий: Все мы знаем, что на просторах интернета существует 

достаточно много понятий, к сожалению, многие из них мы просто не знаем. 

И поэтому предлагаем вам поиграть в последний, самый сложный раунд! Я 

буду называть слово, связанное с безопасностью в интернете. А задача каждой 

команды, дать определение этому слову. На экране вы увидите 6 определений. 

Одно из них правильное, остальные определения ошибочные. Выбирайте 

определение, которое считаете правильным, записываете цифру этого 

определения в бланк ответов, а  сдаёте их демону-хакеру и он озвучивает все 

варианты ответов, вместе с правильным. Но помните, он хитрый и он будет 

вас путать. Но на этом наша игра не закончилась, ведь следующей вашей 

задачей будет выбрать из 3 предложенных вариантов один правильный 

вариант ответа.  За каждое угаданное слово команда получает кусочек карты 

от нашего ангела-кибербезопасности. Всего вас ожидает 2 тура по 3 слова. 

Переходим к игре – 1 тур называется «Буллинг в интернете». Что такое 

буллинг?  
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Ангел-кибербезопасности: Буллинг или травля в интернете 

(кибербуллинг) – это запугивание с использованием цифровых технологий. 

Она может происходить в социальных сетях, мессенджерах, игровых 

платформах и мобильных телефонах. Это повторяющееся поведение, 

направленное на то, чтобы напугать, разозлить или опозорить тех, кого 

преследуют.  

Демон-хакер: Что относится к кибербуллингу? 

 распространение лжи или выкладывание компрометирующих 

фотографий кого-либо в социальных сетях; 

 отправка обидных сообщений или угроз через мессенджеры; 

 присвоение чужой личности и отправка сообщений другим от 

его/ее имени. 

Ведущий: Внимание, первое слово, первого раунда. Что такое троллинг?  

 Варианты ответов:  

1. провокация пользователей в интернете с целью вызвать негативные 

эмоции или споры; 

2. небольшая фотография, вставляемая пользователем в качестве своего 

виртуального изображения в социальных сетях; 

3. запрет доступа к чему-либо; 

4. специальная управляющая программа, которая может быть 

запрограммирована отвечать подписчикам на часто задаваемые вопросы; 

5. ошибка в программе; 

6. главная страница сайта. 

Игроки пишут номер варианта ответа, который считают правильным 

и сдают бланк ответов демону-хакеру 

Демон-хакер: Зачитывает 2 варианта ответов от команд + 

правильный вариант ответа – это провокация пользователей в интернете с 

целью вызвать негативные эмоции или споры. 

Ангел-кибербезопасности: Те команды, которые ответили правильно 

получают кусочек карты. 

Ведущий: А, мы переходим к следующему вопросу. Что такое сталкинг? 

Варианты ответов: 

1. спeциaльный paздeл в бpaузepe для xpaнeния пoнpaвившиxcя caйтoв; 

2. фopмa жapгoнa, oзнaчaющaя coвepшeниe пpoцeдуpы пpoцecca 

peгиcтpaции; 

3. онлайн-магазины; 

4. нежелательное навязчивое внимание к одному человеку со стороны 

другого человека или группы людей; 

5. новичок сетевых или онлайн-игр; 

6.  перевод изображения при помощи аппаратуры в цифровой вид. 

Игроки пишут номер варианта ответа, который считают правильным 

и сдают бланк ответов демону-хакеру 

Демон-хакер: Зачитывает 2 варианта ответов от команд + 

правильный вариант ответа  –  нежелательное навязчивое внимание к одному 
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человеку со стороны другого человека или группы людей. Кто ответил 

правильно получает кусочек карты. 

Ведущий: И последний вопрос 1 тура. Что такое Моббинг? 

1. процесс создания и распространения звука в интернете; 

2. публикации в социальных сетях; 

3. чрезмерное нахождение в социальных сетях; 

4. последовательность символов; 

5. объём информации, передаваемой по сети за определенный период 

времени; 

6. психологическое воздействие в виде массовой травли человека в 

коллективе. 

Игроки пишут номер варианта ответа, который считают правильным 

и сдают бланк ответов демону-хакеру 

Демон-хакер: Зачитывает 2 варианта ответов от команд + 

правильный вариант ответа – форма психологического воздействия в виде 

массовой травли человека в коллективе. Кто ответил правильно получает 

кусочек карты. 

Ангел-кибербезопасности: Предлагаем еще раз закрепить понятие 

буллинга. Внимание на экран. 

Просмотр видеоролика «Что такое буллинг» 

Ведущий: А, мы переходим ко 2 туру, который называется 

«Мошенничество в интернете» 

Ведущий: Внимание 1 вопрос, второго тура. Что такое – Фишинг? 

1. виpтуaльнoe мecтo, гдe в пaмяти xpaнятcя вeб-caйты; 

2. перевод изображения при помощи аппаратуры в цифровой вид; 

3. мошенническая практика, целью которой является получение личной 

информации у пользователей; 

4. небольшая фотография, вставляемая пользователем в качестве своего 

виртуального изображения в социальных сетях; 

5. чрезмерное нахождение в социальных сетях; 

6. перевод изображения при помощи аппаратуры в бумажный вид. 

Игроки пишут номер варианта ответа, который считают правильным 

и сдают бланк ответов демону-хакеру 

Демон-хакер: Зачитывает 2 варианта ответов от команд + 

правильный вариант ответа – мошенническая практика, целью которой 

является получение личной информации у пользователей. Кто ответил 

правильно получает кусочек карты. 

Ведущий: Следующий вопрос. Что такое Руткит?  

1. это запросы в полицию, чтобы найти киберпреступников; 

2. это программа, используемая киберпреступниками для получения 

контроля над целевым компьютером или сетью; 

3. сеть зараженных компьютеров, которые могут контролироваться 

удаленно для выполнения различных задач, часто злоумышленником; 

4. перевод изображения при помощи аппаратуры в цифровой вид; 
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5. социальная сеть, в которой сидят киберпреступники; 

6. процесс создания и распространения фейковой информации в 

социальных сетях. 

Игроки пишут номер варианта ответа, который считают правильным 

и сдают бланк ответов демону-хакеру 

Демон-хакер: Зачитывает 2 варианта ответов от команд + 

правильный вариант ответа – это программа, используемая 

киберпреступниками для получения контроля над целевым компьютером или 

сетью. Кто ответил правильно получает кусочек карты. 

Ведущий: И последний вопрос 2 тура. Кейлоггинг – что это такое? 

1. создание интересных паролей; 

2. генератор паролей; 

3. система безопасности; 

4. кража паролей; 

5. мессенджер; 

6. чрезмерное нахождение в социальных сетях. 

Игроки пишут номер варианта ответа, который считают правильным 

и сдают бланк ответов демону-хакеру 

Демон-хакер: Зачитывает 2 варианта ответов от команд + 

правильный вариант ответа – кража паролей. Кто ответил правильно 

получает кусочек карты. 

Раскроем понятие Кейлоггер более подробно (Keylogger) – это 

программа или аппаратное устройство, регистрирующее действия 

пользователя: нажатия клавиш на клавиатуре, движения и клики мышью и т.д. 

Собранные сведения кейлоггеры отправляют создателям или хранят на 

заражённом устройстве. 

Демон-хакер: Кейлоггеры могут использоваться: 

- злоумышленниками для получения и использования чужих 

персональных данных и другой конфиденциальной информации, например, 

данных банковской карты; 

- сотрудниками правоохранительных органов в ходе следствия; 

- пентестерами, или «белыми» хакерами, при тестировании системы на 

устойчивость к уязвимостям. 

Ангел-кибербезопасности: Предлагаем еще раз закрепить понятие 

мошенничество в интернете. Внимание на экран. 

Просмотр видеоролика «Мошеничество в интернете» 

Ангел-кибербезопасности: Подводя итог нашей встречи, я хочу вам 

сказать. Ребята, важно помнить, что в интернете нужно быть осторожными. Не 

верьте всему, что видите, и не делитесь личной информацией с незнакомцами! 

Демон-хакер: О, да! В сети можно найти все, что угодно! 

Ангел-кибербезопасности: Да, но не забывайте, что все, что вы делаете 

в интернете, может быть записано и использовано против вас! 

Ведущий: Но, чтобы такого не случилось, давайте еще раз обсудим 

основные правила безопасности в интернете. 
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1. Не делись своими личными данными 

Одно из самых главных правил – никогда не рассказывать в сети 

информацию. Даже если кажется, что человек, с которым происходит онлайн-

общение, хороший и не сделает ничего плохого, личные данные стоит 

оставить при себе. Речь идет о номере телефона, адресе проживания, номере 

школы и класса, графике работы родителей, данных из документов и даже 

названии спортивной команды, в которой занимается ребенок. 

2. Не делись личными данными знакомых 

Рассказывать в интернете о своих знакомых, друзьях и одноклассниках 

– плохая идея. Любые персональные данные, ваши, родители или другие люди, 

должны оставаться в тайне. Не стоит публиковать фотографии со своими 

друзьями в профиле и пересылать их в частной переписке. Перед тем как 

выложить совместное фото со спортивной тренировки или с праздника, 

сообщите об этом детям, изображенным на снимке, а они, в свою очередь, 

пусть посоветуются с родителями, можно ли публиковать снимок в сети. 

3. Фильтруйте информацию 

Злоумышленники очень хитры – они манипулируют людьми, давят на 

страх и жалость, шантажируют полученными данными. Стоит понимать, что 

слепая вера каждому слову в интернете может привести к краже денег и 

личных данных, травле и преследованию. Не доверяйте всему написанному в 

интернете, игнорируйте подозрительные письма и сообщения от незнакомцев, 

не переходите по ссылкам, обещающим бесплатные подарки, тщательно 

обдумывайте каждое нажатие. 

Если кто-то из друзей или знакомых просит в сообщении помощи, 

уточните, что произошло и перезвоните этому человеку, чтобы убедиться, что 

его страница не попала в руки мошенников. 

4. Не верьте рекламным объявлениям 

Никто не защищен от мошеннических действий, даже взрослые. Иногда 

требуется слишком много времени, чтобы понять, что перед тобой обманщик. 

Однако есть четкие признаки подозрительных и опасных сайтов: обилие яркой 

рекламы на странице, «кричащие заголовки», предлагающие «прямо сейчас» 

и «бесплатно» – такой информации в сети доверять не следует. 

Чтобы убедиться, что информация не несет вреда и соответствует 

действительности, можно сравнить ее в других источниках, а также уточнить 

у родителей и друзей, стоит ли доверять опубликованному. 

5. Опасайтесь незнакомцев 

Конечно, если вы уже не первый месяц играете с сетевым другом в 

онлайн-игру и немного друг друга знаете, никто не помешает вам с ним весело 

проводить время. Однако если незнакомый человек назойливо стучится в 

личные сообщения, отвечать на них не стоит. Постоянные обращения, частые 

письма, просьбы прислать свои данные и фото – это повод прекратить 

общение, заблокировать человека и рассказать о произошедшем взрослым. 

Ведущий: Молодцы, ребята! Вы отлично справились с задачей! Надеюсь, 

вы узнали много нового о безопасности в интернете. Помните, что интернет 
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может быть опасен, но если вы будете соблюдать определенные правила, То 

он может быть очень полезным и интересным! 

Настало время подвести итоги и узнать, насколько большая карта у вас 

получилась и какую информацию она содержит? 

Дети читают карту, на которой написано: «Выбирай на какой стороне 

ты? Если еще не выбрали тебя…» 

Ангел-кибербезопасности: Ребята, напоследок я предлагаю вам кое-что 

сделать. 

Ведущий: Сейчас я раздам каждому из вас бланк, ваша задача будет 

написать то, какие советы вы даете будущим поколениям школьникам, чтобы 

они не попались на удочки мошенников. 

Демон-хакер: Мы соберём ваши бланки и вместе с другими закопаем их 

в капсуле времени, рядом со школой.  

Дети пишут, ведущий собирает у детей бланки с посланием. 

Ангел-кибребезопасности: А, еще всем участникам брейнг-ринга мы 

подготовили маленькие подарки – наклейки-антистресс, вы можете приклеить 

их на дневник и всегда важное правило безопасного нахождение в интернете 

будет перед вашими глазами. 

Ведущий: Через несколько лет мы вскроем эту капсулу и узнаем, и 

передадим новым юным школьникам. Мы надеемся, что вы узнали много 

нового про интернет и безопасное поведение в нём. Всем до свидания! 
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Настольная игра: «Безопасно в Интернете?» 
 

Авторы: Журавлёв Дмитрий, Корякина Амалия, воспитанники 

специализированного клуба «ФЕМИДА» КОГОАУ ДО «Дворец творчества – 

Мемориал» 

Руководитель: Тарасенко Екатерина Вячеславовна, руководитель клуба 

Цель: знакомство учащихся 6-7 класса с правилами безопасного 

поведения в Интернете. 

Содержание:  

Ведущий: Добрый день. Сегодня мы с вами вспомним и поговорим о 

безопасности в Интернете. Для начала мы разделимся на 5 команд. Отлично. 

Выберите капитана, придумайте название команды и представьте своб 

команду всем. 

На столе или на доске – карта 

 
Правила Игры: 

Первая команда выбирается жеребьевкой 

На ответ 30 секунд, ответ дает капитан 

Кружок с крестиком – пропуск хода 

Кружок с номером – вопрос  

Кружок с плюсиком – дополнительный вопрос  

Если команда не знает ответа на вопрос – может ответить другая 

команда 

Побеждает команда набравшая большее количество баллов и первая 

добравшая до финиша. 
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Вопросы в игре:  

1. «Что такое фишинг?» 

Ответ: Это метод мошенничества, когда злоумышленники пытаются 

получить личные данные пользователей, маскируясь под доверенные 

источники. 

2. «Как защитить свой пароль?» 

Ответ: Используйте сложные пароли, состоящие из букв, цифр и 

специальных символов. Также применяйте двухфакторную аутентификацию. 

3. «Что такое двухфакторная аутентификация?» 

Ответ: Это дополнительный уровень безопасности, который требует не 

только пароль, но и другой подтверждающий факт, например, код из SMS. 

4. «Почему важно обновлять программное обеспечение?» 

Ответ: Обновления содержат исправления для уязвимостей, которые 

могут быть использованы злоумышленниками. 

5. «Что такое право на неприкосновенность частной жизни в контексте 

Интернета?» 

Ответ: Право на неприкосновенность частной жизни включает защиту 

личной информации и данных пользователей. Согласно статье 23 

Конституции РФ [11], каждый имеет право на личную жизнь, свою тайну и 

защиту личной информации. 

6. «Что такое вредоносное ПО?» 

Ответ: Это программное обеспечение, созданное с целью нанесения 

вреда или кражи данных у пользователей. 

7. Как распознать фейковый веб-сайт?» 

Ответ: Проверьте URL-адрес, наличие SSL-сертификата (значок замка), 

а также грамматические ошибки и общую излишнюю простоту интерфейса. 

8. Что делать, если я стал жертвой мошенничества?» 

Ответ: Сообщите о случившемся в правоохранительные органы и 

измените свои пароли. 

9. «Как защитить свою личную информацию в социальных сетях?» 

Ответ: Настройте параметры конфиденциальности и избегайте 

размещения личных данных. 

10. «Как охраняется право на информацию в Интернете?» 

Ответ: Статья 29 Конституции РФ [11] гарантирует свободу слова и 

право на получение, передачу и распространение информации. Однако это 

право ограничено, если информация нарушает права других. 

11. «Что такое VPN и зачем он нужен?» 

Ответ: VPN (виртуальная частная сеть) шифрует ваше интернет-

соединение и скрывает ваш IP-адрес. 

12. Какие риски связаны с открытыми Wi-Fi сетями?» 

Ответ: Открытые сети могут быть небезопасными и позволять 

злоумышленникам получать доступ к вашим данным. 
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13. Как защитить свой компьютер от вредоносных программ?» 

Ответ: Установите антивирус, обновляйте ОС, избегайте 

подозрительных сайтов и скачивания. 

14. Зачем нужны пароли для Wi-Fi?» 

Ответ: Пароли защищают вашу сеть от несанкционированного доступа, 

предотвращая использование вашей интернет-скорости другими лицами. 

15. «Какие меры предусмотрены для защиты прав человека в случае 

кибербуллинга?» 

Ответ: Статья 136 Уголовного кодекса РФ (незаконное распространение 

личной жизни) может быть применена в случаях кибербуллинга, когда 

распространяется информация, унижающая достоинство личности. [16] 

16. Что делать, если ваш аккаунт был взломан?» 

Ответ: Сразу измените пароль и проверьте настройки безопасности. 

17. Что такое спам и как от него защититься?» 

Ответ: Спам – это нежелательные сообщения. Пользуйтесь фильтрами в 

почтовых сервисах и не раскрывайте свой адрес. 

18. Как нужно действовать при подозрении на вирус?» 

Ответ: Отключите устройство от интернета и запустите антивирусное 

сканирование. 

19. Как использовать общие компьютеры безопасно? (школьные, 

библиотечные, в компьютерных клубах)» 

Ответ: Не заходите в личные аккаунты и очищайте историю браузера 

после использования. 

20. «Как регулируется защита персональных данных в Интернете?» 

Ответ: Федеральный закон «О персональных данных» [18] требует от 

операторов персональных данных получать согласие на обработку 

информации и предоставлять пользователям право на доступ к своим данным. 

21. Как защитить свои гаджеты от украденных данных?» 

Ответ: Используйте шифрование и надежные пароли, а также 

антивирусное ПО. 

22. «Что такое брутфорс-атака?» 

Ответ: Это способ взлома пароля путем перебора всех возможных 

комбинаций. 

23. «Какую информацию никогда не следует размещать в Интернете?» 

Ответ: Личные данные, такие как номер социального страхования, 

адрес, телефон и финансовую информацию. 

24. «Зачем нужны брандмауэры?» 

Ответ: Брандмауэры контролируют входящий и исходящий трафик и 

предотвращают несанкционированный доступ. 

25. «Какова ответственность за распространение ложной информации в 

интернет?» 

Ответ: Согласно статье 128.1 УК РФ [16], за клевету и распространение 

заведомо ложной информации может быть предусмотрена уголовная 

ответственность, если это нарушает права других лиц. 
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26. «Что такое шифрование?» 

Ответ: Шифрование – это процесс преобразования информации в 

недоступный для чтения вид без соответствующего ключа. 

27. «Как защитить мобильное устройство?» 

Ответ: Установите антивирус, регулярно обновляйте систему, 

используйте сложные пароли и шифрование. 

28. «Что такое краудфандинг и какие риски он может нести?» 

Ответ: это способ финансовой поддержки проектов, но может быть 

подвержен мошенничеству. 

29. «Почему не стоит использовать одинаковые пароли для всех 

аккаунтов?» 

Ответ: Если один аккаунт будет взломан, злоумышленники получат 

доступ ко всем вашим аккаунтам. 

30. «Как закон защищает детей от небезопасного контента в Интернете?» 

Ответ: Статья 5 Федерального закона «О защите детей от информации, 

причиняющей вред их здоровью и развитию» устанавливает требования к 

блокировке и фильтрации контента, который может негативно повлиять на 

детей. [17] 

31. «Как предотвратить утечку личных данных при использовании 

мобильных приложений?» 

Ответ: Читайте отзывы о приложениях и проверяйте разрешения, 

которые они запрашивают. 

32. «Что такое DDoS-атака?» 

Ответ: Это атака, при которой множество устройств одновременно 

отправляют запросы на сервер, чтобы вывести его из строя. 

33. «Как понять, что меня шпионят онлайн, то есть дистанционный 

доступ к вашему устройству?» 

Ответ: Если ваш интернет-трафик стал значительно медленнее или ваш 

компьютер ведет себя необычно, это может быть признаком. 

34. «Какую информацию можно хранить в облаке?» 

Ответ: Старайтесь избегать хранения конфиденциальной информации, 

такой как пароли и финансовые документы. 

35. «Что такое онлайн-преследование и как оно регулируется законом?» 

Ответ: Онлайн-преследование – это целенаправленное преследование 

другого человека через интернет. Законы, касающиеся угроз и домогательств, 

применимы и к действиям в сети, в соответствии со статьями 119 и 137 УК РФ 

[16]. 

36. «Зачем нужны резервные копии данных?» 

Ответ: В случае утраты данных (вирусы, сбой техники) резервные копии 

помогут восстановить важную информацию. 

37. «Как проверить безопасность веб-сайта?» 

Ответ: Используйте такие инструменты, как SSL-тесты и проверки 

репутации сайта. 

38. «Что такое вирус-шифровальщик?» 
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Ответ: Это вредоносное ПО, шифрующее файлы на компьютере и 

требующее выкуп за восстановление доступа. 

39. «Как действовать при обнаружении подозрительной активности на 

аккаунте?» 

Ответ: Немедленно измените пароль и проверьте активность на других 

ваших аккаунтах. 

41. «Что такое «криптотрейдинг» и какие его риски?» 

Ответ: Это торговля криптовалютами, может быть рискованной из-за 

высокой волатильности и мошенничества. 

42. «Какой браузер наиболее безопасен?» 

Ответ: Браузеры, такие как Firefox и Chrome, регулярно обновляются и 

имеют встроенные функции безопасности. 

43. «Как упростить управление паролями?» 

Ответ: Используйте менеджер паролей, который генерирует и хранит 

ваши пароли в защищенном виде. 

44. «Что такое trojan (троян)?» 

Ответ: Это тип вредоносного ПО, который маскируется под полезное 

приложение для получения доступа к системе. 

45. «Что такое ответственность за распространение экстремистских 

материалов в Интернете?» 

Ответ: Статья 282 УК РФ [16] устанавливает уголовную ответственность 

за действия, направленные на возбуждение ненависти или вражды, включая 

распространение подобных материалов в сети.  

46. «Как распознать опасные ссылки?» 

Ответ: Настраивайте предварительный просмотр ссылок и используйте 

антивирусное ПО для проверки ссылок. 

47. «Как безопасно переносить данные на флешке?» 

Ответ: Зашифруйте данные на флешке и используйте антивирус для 

проверки на вирусы. 

48. «Как избежать ложных новостей в Интернете?» 

Ответ: Проверяйте источники информации и напечатков перед 

распространением или согласованием. 

49. «Каковы последствия нарушения онлайн-безопасности?» 

Ответ: Это может повлечь за собой кражу личных данных, финансовые 

потери и снижение доверия к онлайн сервисам. 

50. «Что делать, если на меня направлены угрозы в социальных сетях?» 

Ответ: Угрозы следует зафиксировать и обратиться в 

правоохранительные органы, ведь согласно статье 119 УК РФ [16], угроза 

убийством или причинением тяжкого вреда здоровью является уголовно 

наказуемым деянием. 

Ведущий: Подведем итоги, сегодня команда «-----» вырвалась вперед, 

показав свои знания в области безопасности в Интернете. Поздравляем 

победителей. Вы были молодцы. Желаем Вас быть аккуратнее в Интернете и 

беречь свои данные. Успехов.  
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Имитационная игра2 «У меня зазвонил телефон» 
 

Авторы: Макарова Варвара, Бахматова Арина, воспитанники ШЮМ 

«Кудесница» МОАУ ДО ДДТ «Вдохновение» 

Руководители: Койкова Надежда Сергеевна, Кардакова Елизавета, 

педагоги-организаторы  

Цель: познакомить 1-классников с правильным поведением в ситуации, 

когда звонит мошенник. 

Содержание:  

1. Введение  

Игра-знакомство с аудиторией: ведущий задает вопросы, участники, 

отвечая на них делают какое-то действия, например, если у них есть телефон 

жмут руку соседу по парте, если пользуются интернетом хлопают и так далее: 

 Пользуетесь ли вы интернетом? (если да – хлопните, если нет – топните) 

 Общаетесь ли вы по телефону? (если да – пожмите соседу руку) 

 Есть ли у вас социальные сети? (если да – хлопните, если нет – топните) 

и другие подобные вопросы.  

2. Правила игры: 

Под музыку, дети передают кнопочный телефон по кругу, у кого в руках 

остается телефон, когда музыка остановится – получает настоящий телефон, 

на который приходит звонок от «мошенников».  

«Мошенники» сидят в соседней комнате, звонят на телефон и 

зачитывают подготовленные мошеннические речи.  

Задача участников – ответить «мошеннику» правильно: не давать свои 

личные данные мошенникам, не вступать в диалог и т.д. После каждого 

разговора ведущий с участниками обсуждают, как правильно поступить, дают 

полезные советы, и игра продолжается. 

Звонки: 

1. «Добрый день, я представляю прокуратуру Ленинского района 

города Кирова. Мы получили информацию о вашей потенциальной 

причастности к незаконной деятельности. Давайте обсудим это, чтобы 

избежать юридических последствий.» 

2. «Здравствуйте, я звоню из администрации города Кирова. Мы 

проводим проверку регистрации жителей. Нужно подтвердить вашу личную 

информацию для наших записей. Назовите пожалуйста ваши фамилию, имя, 

отчество.» 

3. «Здравствуйте, мы звоним из Роспотребнадзора. В связи с 

недавними эпидемиологическими рисками мы проводим обязательный опрос 

среди граждан. Также хочу сообщить, что ваш район попал в зону риска, и мы 

рекомендуем вам приобрести специальный антисептик через нашего партнера. 

Скажите, как я могу к вам обратиться?» 

                                                
2 Имитационная игра – создание образа, модели некого объекта или процесса, его 

искусственное воспроизведение в целях исследования, обучения.   
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4. «Здравствуйте, я инспектор по делам несовершеннолетних из 

Первомайского отдела полиции города Кирова. Меня зовут Гусарова Наталья 

Владимировна. Ваш номер телефона был замечен в контактах преступной 

группировки. Нам нужно немедленно получить от вас объяснения. Назовите 

свое имя и фамилию…» 

5. «Добрый день! Я звоню от имени сайта Госуслуги. Нам 

необходимо подтвердить ваш идентификационный номер. Сейчас вам придет 

ссылка, ее нужно будет открыть.» 

6. «Добрый день, меня зовут Елизавета. Я представитель страховой 

компании Росгосстрах. Мы обнаружили ошибку при расчете суммы 

страхования. Мы готовы вернуть деньги, которые вы должны получить. Как я 

могу к вам обращаться?» 

7. «Здравствуйте, мы проводим бесплатную проверку смартфонов на 

вирусы. Это социальная программа. Давайте я помогу вам убедиться, что ваша 

система в безопасности. Сейчас на ваш телефон придет смс. Назовите четыре 

цифры.» 

8. «Добрый день! На связи представитель вашей сотовой компании. 

Сообщаем вам, что истекает срок действия договора о предоставлении услуг. 

Чтобы автоматически продлить срок действия договора, продиктуйте 

четырёхзначный код из СМС после звукового сигнала.» 

9. «Поздравляем вы стали победителем во всероссийском конкурсе 

рисунков «Краски осени», вам полагается подарок. Чтобы отправить подарок 

давайте заполним почтовую карточку. Назовите ваше имя фамилию отчество, 

дату рождения, школу и класс, адрес.» 

В конце игры «мошенники» присоединяются к участникам игры и все 

вместе делают вывод о том, как правильно себя вести в таких ситуациях. 

3. Заключение 

В заключение давайте проверим, можете ли вы отличить полезные 

советы от вредных: 

 Следите, по каким ссылкам вы переходите 

 Переходите по любой ссылке, которую вам отправили 

 Будьте осторожны с публикациями, не рассказывайте о себе много в 

интернете 

 Выкладывайте на свои страницы любую информацию о себе 

 Используйте надежные пароли, которые содержат разнообразные символы 

 Придумайте легкий пароль для своих социальных сетей, чтобы легче 

запомнить 

 Общайтесь в чатах вежливо и уважительно 

 Переписывайтесь в чатах, не соблюдая правила речевого этикета 

 Используйте надежное интернет-соединение 

 Подключайтесь к любой сети wi-fi, если вы видите, что она без пароля 

Участники выбирают полезные и вредные советы и объясняют свой 

выбор. 
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Игра «Команда информационной безопасности»  
 

Авторы: Варин Андрей, Трефилова Алёна, Булатов Виктор, учащиеся 9б 

класса МБОУ СОШ № 16 имени А. Лиханова 

Цель: развитие осознанности безопасного нахождения в сети интернет у 

учащихся 5-х классов в интерактивной форме. 

Продолжительность: 40 минут 

Посадка учеников: по командам по 6 человек 

Реквизит: карточки с цифрами 1 2 3 (6 комплектов), карточки «Да», 

«Нет» (6 комплектов), конверты со стихотворениями, бланк для подсчета 

баллов, жетоны (80 шт), 6 мешочков для жетонов. 

Жетоны 

 
Бланк для подсчета баллов 
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Содержание:  

1. Приветствие 

Звучит фонограмма на выход героев: Интернет-Шерлок (образ 

детектива), ПарольМастер (тёмная футболка или рубашка с закатанными 

рукавами, ParOL-Ma$ter на груди), Виртуальный помощник Алиса (яркий 

образ). На экране презентация. 

 
Виртуальный помощник Алиса: Здравствуйте ребята, мы – команда 

информационной безопасности. Наша миссия – помочь вам безопасно 

пользоваться интернетом! Сегодня к вам направлены лучшие умы нашей 

команды: (представляет героев) 

Интернет-Шерлок – детектив, который распутывает загадки интернета. 

Интернет-Шерлок учит детей анализировать информацию, проверять источники 

и не доверять всему, что они видят в сети. Он показывает, как можно использовать 

интернет для обучения и исследования, но при этом быть внимательным к 

возможным угрозам.  

ПарольМастер – мастер создания сложных и надежных паролей. 

ПарольМастер обучает детей принципам создания сильных паролей и 

объясняет, почему важно их регулярно менять.   

 И я Виртуальный помощник Алиса – обожаю помогать детям узнавать 

мир и решать любые задачи. Если у вас есть вопрос, Алиса всегда готова 

помочь.  

А теперь представьтесь и вы – представьте название своей команды 

(представление команд).  

Ребята, готовы ли вы погрузиться в мир технологий с нами? (Ответ: да) 

Пароль-Мастер: Пароль принят! Активируем систему. 

Звук загрузки системы, слайд активирования на экране.  
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Интернет-Шерлок: система запустила проверку на вирусы! Ребята, 

давайте поможем системе справиться с ними и заодно узнаем побольше о них.  

На экране будут появляться вопросы и 3 варианта ответа: вам нужно 

выбрать один из них и поднять соответствующую карточку (1, 2 или 3), но только 

по нашей команде. Когда вы подняли карточку с ответом, вы не опускаете её без 

нашей команды. За каждый правильный ответ +1 гигабайт. Понятно? 

2. Викторина «Вирусы»: 

Интернет-Шерлок: Итак, вопрос 1. Как вирус может попасть на 

устройство? 

1. Через колонку 

2. Путём скачивания файла 

3. После просмотра видео 

Алиса, подскажи, как вирус может попасть на устройство?  

Алиса: Правильный вариант 2: Вирус может попасть на устройство 

путём скачивания файла из непроверенного источника.  Таковым может 

оказаться видоизменённый сайт, например, Gogle, оригинал – Google (также 

одним из признаков может быть огромное количество рекламы). При загрузке 

чего-либо мы загружаем файл, в котором уже может быть вредоносный код. 

Если мы открываем его, то тогда происходит заражение устройства.  

Пароль-Мастер: Что общего имеют компьютерный вирус и 

человеческий вирус? 

1. Они портят осанку 

2. Ничего общего не имеют 

3. Быстро распространяются  

Алиса: Мы болеем из-за того, что в нашем организме вирусов становится 

больше, точно так же и с техно-вирусами: они стремятся распространиться на 

большую территорию файлов для дальнейшего распространения.  
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Пароль-Мастер: Какую опасность представляет Вирус? 

1. Уничтожение файлов 

2. Оптимизация системы 

3. Улучшение скорости интернета 

Алиса: В первую очередь вирусы могут повреждать и копировать файлы. 

Это может привести к краже личных данных, блокировке важных файлов, 

выводу из строя компьютера, что не очень приятно. Согласны? 

Интернет-Шерлок: Ребята, как понять, что на компьютере действует 

вирус? Поднимаете руку и называете ваш вариант ответа, от одной команды 

один вариант. За правильный ответ – 1 гигабайт команде. (ответы ребят 

записываются) 

 
Алиса: Симптомы наличия вируса на ПК – это  

1. Медленная работа компьютера: Замедление работы системы 

указывает на активность вируса. 

2. Частое появление ошибок: Регулярные ошибки и сбои могут 

свидетельствовать о присутствии вредоносного ПО. 

3. Автоматическое открытие вкладок и приложений: 

Самопроизвольное открытие браузера или программ говорит о возможном 

троянском коне. 

4. Появление рекламных баннеров: Множество всплывающих окон с 

рекламой – признак заражения. 

5. Пропажа файлов: Исчезновение файлов или изменение их 

содержимого без вашего участия – возможный признак вируса 

3. Викторина «Антивирусы. Правда ли?» 

Пароль-Мастер: Нашёлся неизвестный вирус, который постепенно 

уничтожает систему! (Звуковое оповещение найден вирус) 
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Алиса: О нет! Срочно спасите систему, иначе вирус может уничтожить 

и меня!  

Пароль-Мастер: Дела плохи, ребята, что будем делать? (ответ: 

запустить антивирус) 

Да! Гениально! Есть вирусы – значит есть и антивирусы. Познакомимся 

с ними поближе? Нам снова нужна ваша помощь. Сейчас на слайде возникнут 

вопросы, а вам нужно будет поднять карточку «Да» или «Нет». За каждый 

правильный ответ – 1 гб. 

Пароль-Мастер: Итак, 1 вопрос: Правда ли, что антивирусы могут найти 

и удалить вирус?  

Ваш ответ? По команде 1, 2, 3 – ваш ответ 

Алиса: Действительно, Антивирусы обнаруживают и удаляют вирусы. 

Это верно. 

Пароль-Мастер: Вопрос 2: Правда ли, что программа Dr.Web является 

антивирусом? 

Интернет-Шерлок: Да! Dr.Web – это одна из ведущих антивирусных 

программ. Проверял сам, рекомендую.  

Алиса: Dr.Web – универсальный антивирус. Его можно скачать на 

официальном сайте: download.drweb.ru  

Пароль-Мастер: Вопрос 3: Правда ли, что два антивируса 

установленные на один компьютер не будут мешать друг дугу? 

Алиса: Нет, не правда. Обе программы мониторят схожие части файлов, 

пытаясь установить туда свои программы для борьбы и мониторинга. И когда 

это делают сразу 2 антивируса, зачастую возникает конфликт. 

Пароль-Мастер: Вопрос 4: Правда ли, что Касперский – фамилия 

создателя одноимённого антивируса?  

Алиса: Да, всё верно! Евгений Касперский создал и по сей день 

руководит этой компанией. Антивирус Касперского — антивирусное 

программное обеспечение, разрабатываемое «Лабораторией Касперского». 
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Предоставляет пользователю защиту от вирусов, троянских программ, 

шпионских программ, руткитов, а также от неизвестных угроз. 

Пароль-Мастер: Вопрос 5: Правда ли, что антивирус даёт 100 

процентную защиту от вирусов? 

Алиса: Конечно нет! Постоянно появляются новые вирусы, но и 

антивирусы развиваются не медленнее. Защита зависит в первую очередь от 

вас: на какие сайты вы заходите, что скачиваете, что смотрите. Поэтому 

главное правило в интернете – Будьте внимательны! 

Интернет-Шерлок: Теперь мы знаем, что 2 антивируса конфликтуют. 

Установим Kaspersky и запустим проверку. Ура! Вирус удалён. 

 
 

4. Фишинг 

Пароль-Мастер: Ребята, нам на почту пришло письмо с кнопкой 

«Получить подарок» и ссылкой, перейдём по ссылке?    (ДА/НЕТ) 
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Пароль-Мастер: А теперь разберем, почему не нужно было переходить 

по ссылке. Кто-нибудь слышал о Фишинге? (ответ детей) 

Алиса: Фишинг – это (дословно: рыбалка) способ мошенничества, при 

котором злоумышленник может получить логины, пароли, банковские карты, 

загрузить вирусы, «заразить» компьютер. 

Фишинговую атаку условно можно разделить на 3 этапа:  

1) Получение письма (на почту приходит письмо с ярким 

заголовком) 

2) Переход по ссылке или скачивание файла (пользователь открывает 

письмо, следует интуиции, переходит на сайт) 

3) Ввод своих данных и/или скачивание файла (Введя свои данные и 

открыв файл, пк становится заражен вирусом, а ценные данные оказываются 

в руках мошенников) 

Пароль-Мастер: Спасибо, Алиса! 

Алиса: Пожалуйста. 

 
Интернет-Шерлок: Знаете компанию Sony Pictures?    (ДА/НЕТ)  

Отель Тральсиньвания, Монстры на каникулах, Angry Birds в кино 2 – 

всё это создано сотрудниками Sony Pictures.  

И даже такой гигант не способен полностью защититься от фишинга. В 

2014 году на почты некоторых сотрудников пришли письма, замаскированные 

под обычные служебные послания. Под предлогом важной информации, 

увольнения, или повышения зарплат, сотрудники перешли по ссылкам из 

писем и подвергли свою компанию одному из самых масштабных сливов 

информации… (неопубликованные сценарии будущих фильмов, контракты, 

финансовые отчеты, важные электронные письма – оказались в свободном 

доступе: компания из-за утечки данных потеряла более 100 миллионов 

долларов, а также сильно пострадала репутация компании.) 

Алиса, как не стать жертвой фишинга? 
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Алиса: Всё очень просто: 

1) Внимательно смотрите на отправителя 

2) Не делайте быстрых важных действий 

3) Не открывайте вложения и ссылки от незнакомых отправителей 

4) Проверяйте правильность ссылки  

 
Пароль-Мастер: Ребята, ВСЁ ПОНЯТНО? Спасибо, Алиса! Ребята, кто 

запомнил, почему нельзя переходить по неизвестным ссылкам в письмах, 

поднимите руку! (лес рук = +1 гб на команду) Молодцы! Каждая команда 

получает +1 гб в копилку! 

5. Пароль 

Интернет-Шерлок: Внимание! Срочное включение от наших 

специалистов команды информационной безопасности с другого конца 

страны!  

Пароль-Мастер: Встречайте, бесподобный, отважный, неповторимый 

Аркадий Паровозов! (на экране мультфильм «Аркадий Паровозов спешит на 

помощь» серия 69 «Пароль в Интернете» 3 мин.) 

Интернет-Шерлок: Вы только что увидели мультик. 

Согласны ли вы, что Саша и Маша поступили глупо? (да) 

Согласны ли вы, что нужно составлять надёжный пароль? (да) 

Вы хотите научиться составлять надёжный пароль? (да) 

Пароль-Мастер: Составить хороший пароль не сложно, нужно просто 

соблюдать несколько правил: 

1) Составляйте длинный пароль. 

2) Используйте цифры и разный знаки. 

3) Не пишите имена и лёгкие сочетания символов. 

Сейчас у вашей команды есть листочек, и вам нужно составить пароль. 

Следуйте этим шагам и у вас всё получится! 

 Выберите длинное слово, например, «Двухэтажный» 
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 Разделите на слоги и между ними вставьте несколько цифр 

«Двух565этажный» 

 И в конце добавьте несколько символов «Двух565этажный!+.» 

 
Интернет-Шерлок: Если у вас получилось, руки вверх! (проходим к 

командам и проверяем) Вы молодцы, каждой команде +1 гб. Пароль-мастер, 

спасибо тебе за мастер-класс, твой урок обязательно пригодится ребятам! 

6. Личная бeзопасность. Мошенники в интернете. 

Интернет-Шерлок: Нам пришло сообщение (звук пилик-пилик) – 

зачитываю… 

 
Алиса: Что-то очень подозрительно! Мы с ней не подруги, а тут такое. 

Со всеми друзьями веду переписку, 

А незнакомые – в чёрном списке 
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Чтоб не попасться на удочку спама, 

Я не общаюсь в сети с кем попало! 

Пароль-Мастер: Вы заметили, как мошенники попытались 

замаскироваться под подругу Алисы? Но я сразу почуял неладное! Это 

мошенники. Вы уже слышали о них? 

Очень часто такие люди ведут незаконную деятельность, причём даже 

втягивая в неё детей! Чтобы не попасться на их удочку в социальных сетях, 

нужно соблюдать несколько правил:  

1) Проверьте личность собеседника, спросив то, что известно только 

вам двоим. 

2) Обратите внимание стиль общения.  Если собеседник общается 

просто, зовёт вас встретиться ИЛИ ПЕРЕВЕСТИ ДЕНЬГИ, не нужно ничего 

делать! 

3) Если вы заметили, что человек зовёт вас сделать что-то быстрое и 

получить за это прибыть, скорее всего – это мошенник. 

 
Интернет-Шерлок: Спасибо тебе за внимательность, коллега. Твои 

советы очень полезны. А сейчас проверим, как вы, ребята, запомнили это!  

Объясняю, что нужно сделать: сейчас каждой команде Алиса раздаст 

стихотворение, в котором пропущены 4 слова. Вам нужно будет вставить 

недостающие слова по смыслу из коллекции слов. Полностью правильное 

стихотворение – 2 гб, одна ошибка – 1 гб. У вас есть 2 минуты. Как будете 

готовы – поднимайте руку! Время пошло.  
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«Нахожусь» в сети я Безопасно 

И «использую» с умом я Интернет 

Защищаюсь от «мошенников» прекрасно 

И на их вопросы «отвечаю» - Нет! 

(слова для справок: нахожусь, использую, мошенников, отвечаю, 

обхожусь, копирую, айтишников, намекаю) 

Интернет-Шерлок: Если у вас получилось, руки вверх! (проходим к 

командам и проверяем) Вы молодцы, каждой команде +1 или +2 гб. Алиса, 

спасибо тебе за стихотворение! 

7. Завершение 

Интернет-Шерлок: Очень хорошо, вы справились! Теперь вы 

предупреждены – а значит вооружены. Наша миссия подходит к концу, Алиса, 

напомни, что мы сегодня сделали? 

Алиса: Итак, сегодня вместе с вами мы обезвредили все вирусы, обошли 

стороной фишинг, надёжные пароли составили, мошенников – раскрыли – 

день удался! А сколько гигабайтов вы сегодня получили – узнаем совсем 

скоро.  
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Пароль-Мастер: Ребята, поздравляем! Мы – команда информационной 

безопасности, вместе с вами, справились с общей задачей! Миссия выполнена, 

теперь вы точно можете безопасно находиться в интернете! Согласны??? 

Интернет-Шерлок: Ребята, вы устали?  

Да (Значит пора размяться!)  

Нет (Отлично! Тогда сделаем небольшую паузу и немного разомнёмся!)  

Ребята, пусть вашей полезной привычкой во время пользования 

интернетом станет физическая разминка. Встаём со своих мест и повторяем 

движения! Вы когда-нибудь разминались вместе с крабом? Тогда – Поехали! 

На экране видео разминки. Во время разминки Алиса, МастерПароль 

подводят итоги.  

Озвучивание результатов и раздача призов на команды.  

Вот и подходит к концу наш урок, а значит, пришло время ответить на 

ваши вопросы: … 

Вам понравился сегодняшний урок? Теперь вы будете внимательны в 

интернете? Хотели бы вы, чтобы мы провели ещё один урок для вас?   

Это замечательно! Спасибо! Для нас это не просто слово, мы 

обязательно встретимся снова! 
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Игровое занятие «Стань героем Интернета» 
 

Авторы: Россомахина Анна, Куклина Дарья, Черных Дарья, ученики 

МБОУ СОШ №14 города Кирова. 
Цель: Познакомить школьников 8-11 лет с правилами общения в сети 

Интернет.  

Содержание:  

На экране презентация 

 
Ведущий: Здравствуйте, дети! Для начала мы хотели бы представиться, 

мы команда «Герои интернета», которая сегодня проведет у вас урок на очень 

интересную и актуальную тему современности. Но чтобы узнать эту тему вам 

нужно разгадать кроссворд, и только после этого вы узнаете, о чем же сегодня 

пойдет речь. 
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1. Подкинешь, поймаешь 

    Ладошкой прижмешь  

    Орел или решка, 

    Взглянув, назовешь. (Монета) 

2. Нужный в банке аппарат 

     Выдаст деньги... (Банкомат) 

3. Пошли сегодня вместе с папой 

   Купить для мамочки цветок. 

   Но папа иногда растяпа - 

   Забыл с деньгами ...(Кошелек) 

4. С ними ходят в магазин, 

    Ими платят за бензин. (Деньги) 

5. Я сегодня видел дом, 

   Живут деньги в доме том. 

   Их там любят, уважают, 

   Просто брать не разрешают. (Банк) 

6. Сколько стоит круглый стол? 

   А железный дырокол? 

   Чтоб товары покупать, 

   Нужно нам её узнать! (Цена) 

7. Подарили мне игрушку - 

   Ярко-розовую хрюшку. 

   Её поставлю на виду, 

   Монетки я в неё кладу. (Копилка) 

8. Как же много в магазине 

   Штучек вкусных и красивых. 

   Взял конфет и ананасы, 

   Оплати товары в ... (Касса) 
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Ведущий: Вы большие молодцы, отгадали все загадки! А теперь давайте 

посмотрим на наш кроссворд, который мы только что заполнили. Какое слово 

получилось по вертикали? (мошенник) 

Правильно! Мы вместе узнали тему сегодняшнего занятия! Сегодня мы 

с вами поговорим о мошенниках в сети интернет, а точнее как не попасть им в 

руки. 

Несчастье приходит к людям внезапно. Попасться на уловки ушлых 

преступников можно где угодно и когда угодно. Это может произойти, когда 

вы снимаете деньги в банкомате либо расплачиваетесь пластиковыми картами 

при покупке различных товаров. К вам могут подойти на улице и попросите 

телефон, чтобы совершить срочный звонок, так как недостаточно средств на 

счёте. Сегодня мы поговорим с вами о том, кто такие мошенники и как уберечь 

себя от их воздействия. 

Сперва стоит обратить внимание на тему взлома пароля. Как вы думаете, 

сколько времени понадобиться для того чтобы взломать любой пароль? 

(ответы детей) Вы были близки, представляете, всего 2 секунды понадобиться 

для того, чтобы взломать пароль! По статистике 59% пользователей 

используют один и тот же пароль для всех аккаунтов, как вы думаете, это 

хорошо? (ответы детей) 

Конечно же нет, ведь если на всех аккаунтах стоит один пароль, то это 

очень сильно упрощает работу мошенникам и вас легче будет взломать. Но 

чтоб этого не произошло и чтоб на 80% предотвратить угрозы взлома аккаунта 

нужно придерживаться простых правил кибербезопасности. Основное 

правило это создание надежных паролей. Давайте же научимся этому! 

Надежные пароли не всегда должны быть сложные для запоминания. 

Сейчас мы вам расскажем советы для создания уникальных и надежных 

паролей: 
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1. Пароль должен содержать минимум 10-12 символов 

2. Избегайте простых последовательностей и часто используемых слов 

(например, 12345) 

3. Старайтесь использовать как можно больше разнотипных символов, 

например, заглавные и строчные буквы, символы и цифры и тд. 

4. Составляйте пароль так, чтобы вы его запомнили, но чтоб он не был 

простым для машинного подбора 

 Мы изучили с вами, как составлять сложные и трудноподбираемые 

пароли, а сейчас подумайте, и попробуйте понять, надежный этот пароль или 

нет  

1. 123456 (нет) 

2. Сок2№яблокоD (да) 

3. сашаситников (нет) 

4. марина15.08.02 (нет) 

5. /eeq|астра.В (да) 

Отлично! Вы все сказали правильно! А теперь давайте потренируемся 

на практике. Для начала разделимся на 3 команды, чтоб все успели 

поучаствовать (1 ряд = 1 команда). Сейчас на столе лежат карточки, из 

которых можно составить пароль. Ваша задача составить такой пароль, чтобы 

я не смогла его отгадать! Но время у вас ограничено, всего 3 минуты, 

поторопитесь! (6-7 минут игра, 2 раунда) 

 
Ура! Вы справились! Теперь наша команда наверняка уверенна, что 

ваши пароли будут надежными! 

Следующее, на что бы мы хотели обратить ваше внимание – это звонки 

от мошенников. Представьте только, 10 миллионов раз в день мошенники в 

России звонят жертвам. 67% россиян столкнулись с телефонным 

мошенничеством, а это, на минуточку, больше половины. Чтобы не войти в 

число жертв запомните какую информацию никогда нельзя рассказывать по 

телефону: 

1. Фамилию Имя и отчество 

2. Адрес проживания 
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3. Данные документов 

Когда вы достигнете 14 лет, то, скорее всего, у вас появятся свои 

банковские карты. Какие же банковские данные распространять нельзя? 

1. Номер карты 

2. Три цифры на обороте 

3. Коды из СМС 

4. Кодовое слово 

5. Остаток на счете 

Никогда не говорите такую информацию по телефону, чтоб не стать 

жертвой мошенников! 

Предлагаю вам сыграть в игру, которая называется «Я никому не буду 

рассказывать о...». На партах вы видите сейф, а вокруг него несколько 

карточек, на которых написана информация о вас. Ваша задача положить в 

сейф ту информацию, которую нельзя никому рассказывать. На выполнение 

задания у вас есть 3 минуты, можете приступать! 

 
 

Вы отлично справились! 

Теперь давайте поиграем в следующую игру. Сейчас на экране вы будете 

видеть ситуацию и вам надо будет сделать выбор, как поступить в данной 

ситуации чтобы не попасться в руки мошенникам. 

1. «Привет!!! Я почти выигрываю в конкурсе лучшее фото к 9 мая, 

меньше процента не хватает ... Главный приз – смартфон почти мой ... Лена, 

можешь мне помочь? Нужно отправить смс, текст "num777 170". Номер 

конкурса "6008", без кавычек. Если не тяжело, проголосуй за меня, в долгу не 

останусь! Конечно, если полтора рубля не жалко;-) Заранее спасибо!» 
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2. «Вам звонят с радиостанции. Поздравляем! Вы стали победителем 

нашей, совместно с Билайн, игры! Вы выиграли ноутбук! Вы готовы получить 

приз?» 

Конечно! Кто не готов? 

«В этом случае Вам надо купить очень быстро, в течение часа, 2 карты 

экспресс-оплаты Бил-айн номиналом 1000 py6nei, позвонить по номеру 

««««««, мы Вас соединим с оператором, Вы сообщите номера этих карт, мы их 

активируем на Ваш номер телефона (это непременное условие Бил-айн). И 

ноутбук будет ваш! 

3. В Интернете Вам пришло письмо, что Вы выиграли крупную сумму и 

вам надо всего лишь прислать подтверждение, что вы – это ВЫ (фото 

паспорта). Вам повезло? 

4. Вы получили СМС: «Стою на дороге в ДТП, срочно положи рублей 

200 на этот номер. Саша». 

Вы отлично освоили сегодняшний урок! Спасибо всем, что провели это 

время с нами! Придерживайтесь простых правил, и мошенники вам будут не 

страшны! С вами была команда «Герои интернета», до скорых встреч! 
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Игровое занятие «Незнайка в сети: приключения в 

киберпространстве» 
 

Авторы: Корепанова Анастасия, Казакова Ульяна, Мазеина Екатерина, 

ученики МКОУ СОШ п. Рудничный Верхнекамского района Кировской 

области 

Руководитель: Корепанова Анастасия Владимировна, учитель 

Цель: познакомить детей 7-10 лет с основами интернет-безопасности. 

Содержание:  

Ведущий: Здравствуйте, дорогие ребята! Сегодня к нам в гости пришел 

Незнайка. Знаете, кто это такой? 

Незнайка3: Привет всем! Хмм…, а куда это я попал? Что такое страна 

WWW? А интернет? 

Ведущий: Я думаю, что наши ребята смогут ответить на твои вопросы. 

Вы знаете, что это? (Интернет – всемирная паутина, глобальное 

информационное пространство.) 

Незнайка: В любой стране есть свои законы, а здесь какие? 

Ведущий: Сейчас мы пройдем тест на знание правил поведения! 

1. Какой из паролей является надёжным? 

А) 12345 

Б) Алекс2001 

В) Vbif20h_jvfyjd01# 

2. В сообщениях тебя обозвали грубым словом. Что ты сделаешь? 

А) Скажу в ответ 

Б) Перестану с ним общаться 

3.Твой новый друг, в чьих данных указан тот же возраст, как и у тебя, 

просит обменяться фотографиями. 

А) Попрошу его фото, потом отправлю своё 

Б) Посоветуюсь с родителями 

4. Знакомый предложил разослать номер телефона и адрес «плохой 

девочки», чтобы все о ней знали. 

А) Потребую доказательств, что она «плохая» 

Б) Сразу откажусь 

5. Пришло сообщение с заголовком «От провайдера» –  он запрашивает 

твой логин и пароль для входа в интернет. 

А) Вышлю только пароль, логин сами должны знать 

Б) Отмечу как «спам» 

Незнайка: Ну… ничего себе, ребята такие умные! Я бы точно не 

справился... А, может вы и игру поможете пройти? Называется «Верю-не-

верю». Вам нужно поделиться на 2 команды и сказать, верно ли данное 

                                                
3 Незнайка – главный персонаж книг Николая Носова «Приключения Незнайки и его 

друзей», «Незнайка в Солнечном городе» и «Незнайка на Луне», а также продолжений 

трилогии, веселый шалун и фантазер, коротышка, путешественник, житель Цветочного 

города. 
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утверждение или нет. 

1. Верите ли вы, что компьютерные вирусы появились в 50-х годах ХХ 

века? ответ: Нет. 

2. Верите ли вы, что были первые модели персональных компьютеров, у 

которых отсутствовал жесткий диск? ответ: Да. 

3. Первым программистом в мире была женщина? ответ: Да. Англичанка 

Ада Лавлейс. 

4. Информацию на компьютере хранят в файлах? ответ: Да. 

5. Хакер - это взломщик компьютерных программ? ответ: Да. 

6. Верите ли вы, то WWW и всемирная паутина это одно и то же? ответ: 

Да. 

7. Верите ли вы, что монитор – это стандартное устройство для ввода 

данных в компьютер? ответ: Нет. Клавиатура. 

8. Информатика - это наука только о компьютерах? ответ: Нет. 

Ведущий: Ну вот, Незнайка, это оказалось совсем несложно! Ребята 

ответили всё правильно. 

Незнайка: Но я так и не понял, какие же, в конце концов, есть правила в 

Интернете??? 

Ведущий: Давайте вместе посмотрим небольшой видеофрагмент 

«Интернет-безопасность», а затем сформулируем правила для нашего 

Незнайки. 

Видеоролик «Кибербезопасность детей и взрослых» [20] 

Ведущий: А теперь, ребята, назовите правила, которые вы запомнили. 

Незнайка: Даааа, мальчики и девочки знают всё! А ребусы сможете 

отгадать? 

Ведущий: Конечно, они могут всё! Правда, ребята? 

Ведущий: Ну теперь, думаю, Незнайка запомнил и не забудет правила, 

как правильно вести себя в Интернете. Правда ведь? Давайте еще раз повторим 

их … (вместе с командами называют правила [1]). 

Незнайка: Конечно! Но я бы хотел попросить ребят нарисовать рисунки 

на тему Безопастности в Интернете, вдруг я забуду! А потом гляну на 

ваши рисунки и сразу всё вспомню! 

Дети рисуют 

Ведущий: Какая красота! Теперь нашему другу нечего бояться, и он 

ничего не забудет, уж точно. Интернет стал незаменимым подспорьем в жизни 

миллионов людей в каждой точке земного шара. Он произвёл революцию в 

сфере высоких технологий и в нашей жизни тоже. Но не стоит забывать о 

правилах! 

Незнайка: Всегда обращайтесь к родителям и учителям, если не знаете, 

что делать! И спасибо вам за помощь, дорогие ребята. Теперь я буду знать 

очень-очень много. 
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Классный час «Информационная безопасность» 

 
Авторы: Злобина Кира, Блинова Яна, Калинин Святослав, ученики 

КОГОБУ Лицей № 9 г. Слободского 

Руководитель: Луппова Ольга Александровна, тьютор 

Цель: обратить внимание учащихся 6-7 классов на возможные угрозы в 

сети Интернет, повысить грамотность в вопросах безопасности в сети. 

Подготовка и оборудование: презентация, распечатать раздаточный 

материал, ручки, телефон с доступом в Интернет. 

Содержание:  

1. Организационный момент 

Ведущий: Здравствуйте, ребята! Сегодня у нас с вами необычный 

классный час, в котором участвуют четыре команды. Мы вам предлагаем 

внимательно слушать информацию и после каждого блока информации 

проверить свои знания.   

 
Что такое информационная безопасность? Информационная 

безопасность – это комплекс мер и средств, направленных на защиту 

конфиденциальности, целостности и доступности информации. Главная цель 

ИБ – обеспечить надежную защиту информационных ресурсов от угроз и атак. 

2. Станция 1 «Личная информация» 

Ведущий: Сайты, приложения, социальные сети и поисковые системы 

постоянно собирают информацию о пользователях. На первый взгляд, это 

выглядит удобно: браузеры запоминают пароли, хранят данные о поисковых 

запросах и страницах, которые вы посетили. Однако этими данными легко 

могут воспользоваться злоумышленники. Ваш аккаунт могут взломать, а 

личные данные – передать третьим лицам, которые используют их в 

мошеннических или других преступных целях. 
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Чтобы этого не произошло, соблюдайте несколько простых правил: 

 Не храните информацию о паролях на компьютере, который 

используется для выхода в интернет. Следует записать его отдельно в блокнот 

и хранить в надёжном месте. 

 Пользуйтесь двухэтапной аутентификацией: так ваши аккаунты 

будут надёжно защищены. Регулярно проверяйте почту и SMS-сообщения: 

если вам приходят подозрительные уведомления, вы всегда сможете пресечь 

попытки злоумышленников. 

 Не переходите по подозрительным ссылкам из личных сообщений 

или из групповых бесед в социальных сетях 

 Не используйте для паролей информацию, которую 

злоумышленники могут найти самостоятельно: дату рождения, номера 

документов, телефонов, имена ваших друзей и родственников, адрес и так 

далее. 

 Не используйте одинаковые пароли на разных сайтах 

 Создавайте надежные пароли 

Важно знать о создании паролей: 

 Длина пароля должна быть 10 или более символов. 

 Используйте верхний и нижний регистр, числа, символы. 

 Используйте случайные комбинации букв и чисел. 

 Используйте разные пароли для каждой важной учётной записи. 
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Игра «Угадай слово» 

Ребятам нужно отгадать слово «Конфиденциальность». Та команда, 

которая справится быстрее, получит 10 баллов. 

3.  Станция 2 «Мошенники» 

Ведущий: Мошенничество – это сложная социальная проблема, 

затрагивающая людей и организации по всему миру. Знание о том, как 

действуют мошенники и как защитить себя, может помочь предотвратить 

финансовые потери и другие негативные последствия. 
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Основные виды мошенничества 

 Финансовые схемы: Мошенники предлагают инвестиции с высокой 

доходностью, которые в итоге оказываются схемами Понци или другими 

формами обмана. 

 Фишинг: Использование поддельных электронных писем и веб-сайтов 

для кражи личной информации, таких как пароли и номера кредитных карт. 

 Мошенничество с благотворительностью: Лже-благотворительные 

организации используют эмоциональные истории, чтобы вымогать деньги у 

добросердечных людей. 

 Телефонные мошенничества: Звонки от якобы представителей банков 

или государственных органов с просьбой предоставить личные данные или 

деньги. 

Признаки мошенничества 

 Слишком хорошие предложения: Если что-то кажется слишком 

хорошим, чтобы быть правдой (например, гарантированные высокие доходы), 

стоит насторожиться. 

 Давление и срочность: Мошенники могут заставлять вас принимать 

решения быстро, создавая ощущение, что предложение ограничено по 

времени. 

 Неясные условия: Если условия сделки неясны или звучат запутанно, это 

может быть признаком мошенничества. 

 Отказ от предоставления информации: Мошенники могут избегать 

вопросов о себе или своей компании. 

Методы защиты 

 Будьте осведомлены: Изучайте популярные схемы мошенничества и 

оставайтесь в курсе новых трендов. 

 Проверяйте информацию: Перед тем как принять решение, проверьте 

компанию или личность, с которой собираетесь взаимодействовать. 

 Используйте критическое мышление: Задавайте себе вопросы о 

целесообразности предложения и его источниках. 

 Не раскрывайте личные данные: Никогда не делитесь личной 

информацией, если не уверены в надежности собеседника. 

 Сообщайте о мошенничестве: Если вы столкнулись с мошеннической 

схемой, сообщите об этом в правоохранительные органы или 

специализированные организации. 

Понимание основных видов мошенничества, их признаков и методов 

защиты поможет людям избежать ловушек мошенников. Образование и 

осведомленность – ключевые факторы в борьбе с мошенничеством. Будьте 

внимательны и осторожны, и не позволяйте мошенникам обмануть вас. 
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Каждой команде выдается карточки с различными ситуациями из жизни. 

Ребятам нужно написать, как правильно поступить в этих ситуациях. Команда, 

которая ответит первой и правильно, получит 10 баллов. 

1) Вам звонит человек, представляющийся сотрудником банка с 

просьбой предоставить ваши личные данные. 

Ответ: Следует прекратить разговор и позвонить по официальному 

номеру банка. Ни в коем случае нельзя сообщать реквизиты  вашей карты. 

2) Вы заметили, что с вашей банковской карты произошло списание 

денег без вашего ведома. 

Ответ: Нужно позвонить на горячую линию банка, изложить ситуацию 

и заблокировать карту. 

3) Вам пришло сообщение с данным содержанием: «Поступила заявка 

на перевод суммы 9000 рублей на вашу банковскую карту. Для подтверждения 

пошлите смс/позвоните на такой-то номер…» 

Ответ: Ни в коем случае не посылайте смс и никуда не звоните, ведь для 

того, чтобы получить деньги, код из смс должен вводить отправитель, а не 

получатель. 

4) Ваш друг посылает вам сообщение с данным содержанием: «Привет! 

Хочешь получить бесплатный набор стикеров ВКонтакте? Тогда переходи по 

этой ссылке…» 

Ответ: Позвоните и спросите вашего друга о том, действительно ли он 

отправил вам это сообщение или его взломали. До уточнения ни в коем случае 

не переходите по ссылке. 

4. Станция 3 «Сайты» 

Когда вы ищете информацию о безопасности в интернете, важно быть 

осторожным, чтобы не наткнуться на плохие или опасные сайты. Вот 

несколько простых советов, которые помогут вам оставаться в безопасности: 
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 Проверяйте адрес сайта: Смотрите на URL. Убедитесь, что адрес 

сайта правильный. Например, для OWASP это должно быть owasp.org, а не 

что-то похожее. Избегайте странных доменов. Если сайт имеет необычное 

окончание, такое как .xyz или .top, будьте осторожны. 

 Используйте HTTPS: Проверяйте на наличие замка. Убедитесь, 

что в адресной строке браузера есть замок и адрес начинается с https://. Это 

означает, что данные защищены. 

 Ищите отзывы: Читайте мнения других. Прежде чем посещать 

новый сайт, ищите отзывы о нем. Если другие пользователи говорят, что сайт 

плохой или мошеннический, лучше его избежать. 

 Используйте антивирус: Установите антивирус. Многие 

антивирусные программы могут предупреждать вас о небезопасных сайтах. 

 Расширения для браузера: Существуют специальные расширения, 

которые сообщают о потенциальных угрозах. 

 Будьте осторожны с ссылками: Не переходите по подозрительным 

ссылкам. Если вы получили ссылку по электронной почте или в сообщении, 

убедитесь, что источник надежный. Проверяйте короткие ссылки. Для 

сокращенных ссылок используйте сервисы, которые показывают, куда ведет 

ссылка. 

 Изучайте содержание сайта: Смотрите на качество информации. 

Если сайт выглядит плохо, содержит много ошибок или странную 

информацию, это может быть признаком мошенничества. Сравнивайте с 

другими источниками. Если информация кажется сомнительной, проверьте ее 

на других известных сайтах. 

 Используйте рекомендованные сайты: Посещайте известные 

ресурсы. Используйте только проверенные сайты, такие как OWASP или 

NIST, которые предоставляют надежную информацию. Изучайте материалы 

от известных организаций.  

Следуя этим простым советам, вы сможете избежать плохих сайтов и 

оставаться в безопасности в интернете. Всегда будьте внимательны и 

проверяйте информацию, прежде чем доверять ей. 
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Игра создана в quizizz4. 

Команда, ответившая на вопросы быстрее и правильнее остальных, 

получает 10 баллов. 

1) К какому классу состояния относится код ответа 404 Not Found по 

протоколу HTTP? 

 Информационные 

 Успех 

 Ошибка клиента 

 Ошибка сервера 

Ответ: ошибка клиента 

2) Что такое файлы cookie? 

 Специальные вирусы 

 Файлы, которые «воруют» наши персональные данные 

 Текстовые файлы, в которых сохраняется информация о 

посещениях сайтов 

 Исходный код сайта 

Ответ: текстовые файлы, в которых сохраняется информация о 

посещениях сайтов 

3) Что такое браузер? 

 Это программа для веб-разработки 

 Это веб-обозреватель, который помогает вам просматривать 

страницы в интернете 

Ответ: это веб-обозреватель, который помогает вам просматривать 

страницы в интернете 

4) Какое слово зашифровано ниже? 

Е Б П А Н С Т Ь З О О С 

                                                
4 Quizizz — это сервис для создания тестов, викторин и игр по любому предмету. 
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Ответ: безопасность 

5) На каком из сайтов можно сделать и найти поиск фильмов, 

новости кино, отзывы пользователей, афиша кинотеатров, фотографии, 

постеры, трейлеры, кассовые сборы и многое другое? 

 mykribrum.ru 

 kinopoisk.ru 

 youtube 

 tik tok 

Ответ: kinopoisk.ru 

6) По какой ссылке ни в коем случае нельзя переходить? 

 https://m.vk.com 

 https://vkusnoitochka.ru 

 https://online.sberbunk.ru 

 https://www.youtube.com 

Ответ: https://online.sberbunk.ru 

5. Станция 4 «Кибербуллинг» 

Что такое кибербуллинг? 

Кибербуллинг — это вид травли, который происходит в интернете или с 

помощью мобильных устройств. Это когда кто-то использует технологии, 

чтобы обидеть, запугать или унизить другого человека. 

Социальные сети: Люди могут оставлять злые комментарии, 

оскорбления или распространять слухи о других на платформах. 

Мессенджеры: Нападения могут происходить в мессенджерах, когда 

кто-то отправляет обидные сообщения или угрожает другому человеку. 

Игры: В онлайн-играх игроки могут травить других, используя 

ненормативную лексику или подстрекая к конфликтам. 

Анонимность: Часто кибербуллинг происходит анонимно, что делает 

агрессоров более смелыми и позволяет им не бояться последствий. 

Как распознать кибербуллинг:  

 Если кто-то постоянно получает обидные сообщения или 

комментарии. 

 Если кто-то начинает избегать общения в интернете из-за страха 

перед нападениями. 

 Если человек чувствует себя грустным или подавленным из-за 

того, что происходит в интернете. 

Как справиться с кибербуллингом: 

 Не отвечайте: Часто лучше не вступать в перепалку с агрессором. 

 Сохраните доказательства: Сделайте скриншоты обидных 

сообщений или комментариев, чтобы иметь доказательства. 

 Сообщите: Расскажите об этом взрослым или модераторам сайта, 

чтобы они могли помочь. 

 Блокируйте: Используйте функции блокировки на платформах, 

чтобы не видеть сообщения от обидчика. 
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Кибербуллинг – это серьезная проблема, которая может сильно повлиять 

на человека. Важно быть внимательным, поддерживать друг друга и знать, как 

действовать, если вы или кто-то другой сталкивается с травлей в интернете. 

  
 

Командам выдаются карточки с понятиями и определениями. Команда, 

ответившая быстрее и правильнее, получает 10 баллов. 

 Изоляция – намеренное исключение человека из онлайн-групп или 

сообществ. 

 Доксинг – раскрытие личной информации о человеке без его 

согласия. 

 Троллинг – провокация негативных реакций у других пользователей. 

 Фле́йминг – бесцельный обмен агрессивными репликами, 

направленный не на прояснение позиций, а на выплеск эмоций участников. 

 Хеппислепинг – разновидность психологического и физического 

насилия над выбранной жертвой, с последующим выставлением на различных 

интернет ресурсах. 

6. Заключение 

Итак, информационная безопасность играет важную роль в современном 

мире, обеспечивая защиту данных, сохранность частной жизни, успешность и 

устойчивость организаций.  
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Классный час «Защита персональных данных в сети Интернет» 
 

Авторы: Малышев Илья, Балобанова Вероника, Соболева Анна, учащиеся 9 

класса КОГОБУСШ с УИОП г. Зуевка 

Цель: формирование теоретических знаний и практических навыков 

безопасного поведения в сети Интернет у 6-классников. 

Содержание:  

Ведущий: (Опрос детей, направленный на демонстрацию школьникам 

актуальности предложенной темы классного часа) 

 Поднимите руки те ребята, кто ежедневно пользуется Интернетом; 

 Поднимите руки те ребята, кто зарегистрирован в социальных сетях; 

 Поднимите руки те ребята, кто оставлял в Интернете информацию о 

себе, такую как фамилия, имя, отчество, дата рождения, номер телефона, 

фотографии и т.д. 

Неправильное поведение в Интернете может принести вред не только 

вам, но также вашим друзьям, родным и близким. 

Давайте поговорим о персональных данных – это те данные, которые 

позволяют нам узнать человека в толпе, идентифицировать и определить как 

конкретную личность. 

Таких идентифицирующих данных огромное множество, к ним 

относятся: фамилия, имя, отчество, дата рождения, место рождения, место 

жительства, номер телефона, адрес электронной почты, фотография, возраст и 

пр. 

Так, если мы кому-то скажем, свои фамилию, имя, отчество и адрес 

места жительства, то нас вполне можно будет опознать как конкретное лицо. 

Но если мы исключим из этого набора данных фамилию или адрес места 

жительства, то понять, о каком конкретном человеке идет речь будет 

невозможно. 

Получается, что персональные данные – это не просто ваши фамилия 

или имя, персональные данные – это набор данных, их совокупность, которые 

позволяют идентифицировать вас. 

Используя электронное пространство, мы полагаем, что это безопасно, 

потому что мы делимся всего лишь информацией о себе, и к нашей обычной 

жизни вроде бы это не имеет никакого отношения. Однако в настоящее время 

информация о человеке, его персональные данные превратились в дорогой 

товар, который используется по-разному: 

 кто-то использует эти данные для того, чтобы при помощи 

рекламы продать какую-то вещь; 

 кому-то вы можете просто не нравиться, и в Интернете вас могут 

пытаться оскорбить, очернить, выставить вас в дурном свете, создать плохую 

репутацию и сделать изгоем в обществе; 

 с помощью персональных данных мошенники, воры, могут 

украсть деньги, шантажировать и заставлять совершать какие-то действия; 
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 и многое другое. 

Сталкивался ли кто-то из вас с подобными ситуациями в Интернете и 

как вы поступили? 

Ни в коем случае нельзя сообщать незнакомым людям свои личные 

данные; проходить в Интернете по незнакомым ссылкам и т.д. 

На первый взгляд может показаться, что сведения о наших увлечениях и 

интересах не будут являться персональными данными, поскольку только по 

этим сведениям нельзя идентифицировать конкретного человека. Однако если 

незнакомый человек захочет вступить с нами в контакт ему будет достаточно 

проанализировать наши страницы в социальных сетях, чтобы узнать 

увлечения и интересы и, используя полученную информацию начать разговор.  

Таким образом, возникает два главных вопроса: 

 как правильно распоряжаться личной информацией? 

 кому и в каком объеме можно ее предоставлять? 

Я не призываю вас придя сегодня домой удалить все свои аккаунты в 

социальных сетях или вообще перестать пользоваться Интернетом, а только 

хочу донести до вас простые советы, которые научат ответственно относиться 

к своим личным данным и осознавать те риски, с которыми вы можете 

столкнуться в очередной раз блуждая по всемирной сети: 

1. В первую очередь необходимо ограничить объем информации о 

себе, находящейся в Интернете. Удалите лишние фотографии, видео, адреса, 

номера телефонов, дату рождения, сведения о родных и близких; 

2. Не отправляйте видео и фотографии людям, с которыми вы 

познакомились в Интернете и не знаете их в реальной жизни; 

3. Отправляя кому-либо свои персональные данные или 

конфиденциальную информацию, убедитесь в том, что адресат – 

действительно тот, за кого себя выдает; 

4. Если в сети Интернет кто-то просит предоставить ваши 

персональные данные, например, место жительства или номер школы, 

посоветуйтесь с родителями или взрослым человеком, которому вы доверяете; 

5. Используйте только сложные пароли, разные для разных учетных 

записей и сервисов; 

6. Старайтесь периодически менять пароли; 

7. Заведите себе два адреса электронной почты – частный, для 

переписки (приватный и малоизвестный, который вы никогда не публикуете в 

общедоступных источниках), и публичный — для открытой деятельности 

(форумов, чатов и так далее); 

8. Систематически проверяйте свои домашние компьютеры на 

наличие вирусов; 

9. Делайте резервную копию важных данных. 

Ведущие предлагают школьникам проверить как они усвоили данную 

тему и задают вопросы: 

1) Относятся ли такие сведения о человеке, как: фамилия, имя, 

отчество, домашний адрес и номер телефона к его персональным данным? 
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(да); 

2) Место работы ВАШИХ родителей будет ли являться ВАШИМИ 

персональными данными? (нет); 

3) Друг устраивает вечеринку в выходные, и все ваши друзья 

приглашены. Правильно ли будет разместить дату, время и место на сайте, 

потому что тогда у каждого будут детали этой встречи? (нет); 

После получения ответа от детей, ведущие просят пояснить почему не 

стоит размещать такие сведения в общем доступе в сети Интернет? (к этим 

сведениям могут иметь доступ посторонние люди); 

4) Может ли человек контролировать размещение своих фотографий 

в сети Интернет, если он выложил их в социальные сети? (нет); 

После получения ответа от детей, ведущие просят пояснить, почему 

нельзя контролировать дальнейшее распространение фотографий в сети 

Интернет? (они могли быть скопированы другим пользователем, до того как 

человек сам удалил их); 

5) Если незнакомый человек попросит вас в Интернете отправить ему 

ваши персональные данные, как вы поступите? (не стану отправлять, в случае 

сомнения посоветуюсь с родителями или учителем). 

Роскомнадзор специально для детей создал сайт о персональных данных 

[13]. Ведущие поясняют как найти вышеуказанный ресурс в сети Интернет, 

наглядно его демонстрируют, рассказывая о его содержании и возможностях 

(советы детям, тесты, игры, мультимедиа,  информация о конкурсах). 

И в заключение, давайте посмотрим фильм с этого сайта [13]. 

Обсуждение фильма: 

Почему подобные действия, которые совершил мальчик, могут привести 

к таким последствиям, которые мы увидели в видеоролике. 

(Правильный ответ: мальчик сфотографировал чемодан, добавил в 

социальную сеть фото с хэштегами, указав, что его семья уезжает на море 

на 2 недели, также отметил геолокацию. Злоумышленник воспользовался 

этими сведениями и ограбил квартиру). 

Как вы думаете, тема, о которой мы сегодня с вами беседовали, является 

полезной для вас? 

Мы всегда должны помнить, что необходимо грамотно и ответственно 

распоряжаться своими личными данными как в сети Интернет, так и в 

реальном мире. И если вы сомневаетесь, как правильно поступить в той или 

иной ситуации, когда кто-то попросил вас предоставить свои персональные 

данные, посоветуйтесь со взрослым человеком, которому доверяете. 
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Классный час «Информационная безопасность ВКонтакте» 
 

Авторы: Бузмакова Дарья, Салтыкова Александра, Порубова Валерия, 

ученики КОГОБУ СШ с УИОП пгт Афанасьево 

Руководитель: Черанёва Евгения Михайловна, педагог 

Цель: познакомить 5-классников с опасностями социальных сетей и 

способами их избегания. 

Содержание:  

1. Вступительное слово 

Ведущий: Добрый день, ребята! Мы волонтеры добровольческого отряда 

«ДоброТворцы» нашей школы. Сегодня мы с вами поговорим о 

«Информационной безопасности». Как вы думаете, что значит это слово? 

(ответы ребят) 

Всё верно. Сегодня мы поговорим о безопасности в интернете, 

конкретно в социальной сети «ВКОНТАКТЕ». Так же поговорим о том, какие 

угрозы существуют, каким образом вы можете защитить себя. Обсудим 

безопасное поведение в интернете и ответственность за противоправные 

действия в интернет- пространстве. 

Обращаю ваше внимание что на занятии мы работаем: 

- активно, не стесняемся отвечать и проявлять инициативу; 

- слушаем других ребят и никого не перебиваем; 

- уважительно относимся к каждому участнику занятия, не оскорбляем 

друг друга. 

2. Основная часть. 

И так, кибербезопасность – ряд правил безопасного поведения в сети 

интернет. (на экране презентация с основными тезисами) 

Киберкомпетенции: 

1. Техническая – защита компьютера и гаджетов, каналов связи, 

программного обеспечения. 

2. Информационная – защита от информационного перегруза, оценка 

достоверности источников информации и новостей, поиск информации в сети. 

3. Коммуникативная – защита от травли (буллинга) навыки 

позитивного общения в сети, киберкультура. 

4. Коммерческая – защита своих прав потребителя. 

Мы сегодня с Вами поговорим конкретно о безопасности в социальной 

сети Вконтакте.  

Как вы думаете представляет ли для вас опасность пользование данной 

социальной сетью? (ответы учеников) 

Верно, в настоящее время данная соцсеть неотъемлемая часть нашей 

жизни. Здесь мы общаемся с друзьями, выкладываем о себе информацию, 

находим полезные для себя сообщества и много другое. 

Просмотр видео-ролика5 «Твой безопасный интернет» [15] 

                                                
5 Видеоролик выложен на официальном портале Следственного комитета 

Российской Федерации. Содержание: Значительная часть жизни современных детей и 
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Давайте поговорим о том, что такое персональные данные и как их 

распространение может нам навредить. 

Персональные данные – это любая информация, прямо или косвенно 

относящаяся к физическому лицу, и позволяющая его определить.  

Что ни в коем случае нельзя отображать? Личную информацию в 

Интернете: ФИО; телефон; адрес; паспортные данные и т.д. [18] 

80% преступников берут информацию в социальных сетях. 

Личная информация используется для кражи паролей, а также для 

совершения таких преступлений как: шантаж, вымогательство, оскорбление, 

клевета, похищение. 

Вкладки личных страниц также могут поведать о вас много 

конфиденциальной информации: 

- Вкладка «Фото» и «Альбомы» в данной вкладке могут остаться 

копии либо фото документов, а также другие интересные документы и факты 

о вас. Также фотографии могут указывать адрес местонахождения, если 

предварительно в настройках вы не указали, что местоположение можете 

видеть только вы. 

- Далее вкладка «Музыка» может рассказать о ваших музыкальных 

предпочтениях. 

В настоящее время ваша стена в соцсети Вконтакте является публичным 

местом и каждая запись может быть использована против вас, поэтому 

тщательно продумывайте, что вы собираетесь опубликовать. Даже если вы 

сотрете запись – цифровой след останется. 

- Куда безопаснее всё сохранить? Для передачи конфиденциальной 

информации использовать другие способы передачи – очно, электронная 

почта (по статистике не такие частые взломы). 

Правила защиты персональных данных: 

1. Использовать сложные пароли и двухфакторную 

аутентификацию; 

2. Настроить приватность в соцсетях; 

3. Не отправлять в соцсетях паспортные данные, данные карт и 

других важных документов (СНИЛС, ИНН и др.) 

Двухфакторная аутентификация добавляет дополнительный уровень: 

при входе, помимо логина и пароля, нужно ввести специальную цифровую 

комбинацию – её получают на привязанный номер телефона или в приложении 

для генерации кодов. Так аккаунт оказывается за двумя замками. Если кто-то 

украдёт ваш пароль, получить доступ к аккаунту он всё равно не сможет – для 

этого взломщику потребуется ещё и ваш телефон. 

                                                

подростков, а также и взрослых проходит в сети Интернет. Привнеся в нашу жизнь 

удобство коммуникаций, вместе с тем, киберпространство открыло новые возможности для 

злоумышленников. Оставаясь с сетью один на один, мы неизбежно сталкиваемся с 

потенциально опасными ситуациями, а порой и с преступными посягательствами. Как не 

стать жертвой киберпреступлений, смотрите в нашем сюжете. 
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После ввода логина и пароля система будет запрашивать код 

подтверждения, который можно получить: 

- с помощью бесплатного SMS или звонка-сброса на привязанный к 

вашему аккаунту номер; 

- push-оповещением на экран привязанного мобильного телефона; 

- в специальном приложении для телефона vk.cc/3SKsGl (iOS) 

и vk.cc/2unule (Android).  

Код подтверждения действует только один раз. Если ваш логин, пароль 

и использованный код подсмотрят или перехватят, с их помощью всё равно не 

получится зайти в аккаунт VK ID снова. После того как вы введёте код 

подтверждения, система запомнит ваш браузер. Это значит, что вводить его в 

будущем не понадобится.  

Анонимность в сети правда или миф? 

- Следы пребывания в Интернете хранятся долго, даже прокси и 

анонимайзеры не помогут скрыться, поэтому следите за тем, что пишешь, 

лайкаешь, репостишь, сохраняешь. Также с вашей страницы всегда можно 

сделать скриншот записи. 

- За незнакомым пользователем может скрываться кто угодно. Не 

добавляйте в друзья и не общайтесь с незнакомыми, не вызывающими у вас 

доверия пользователями. 

- Официальные аккаунты всегда проходят процедуру верификации. Вы 

могли заметить, это у звезд и других публичных лиц в виде галочек. 

Цифровой этикет – это правила общения в интернете. 

Есть 3 основных правила, которые упростят общение через интернет: 

- Соблюдайте личные границы - свои и своего собеседника. старайтесь 

не писать и не звонить человеку в нерабочее время; старайтесь использовать 

те каналы коммуникации, которые договорились использовать (например, 

только смс или только ВК, чтобы не проверять все переписки); о звонке 

предупреждайте заранее, потому что звонки могут вторгаться в чужое 

пространство, заставляя отрываться от текущих дел. 

- Экономьте время – своё и своего собеседника: не отправляйте 

голосовые сообщения, потому что человеку для получения информации, 

которую он мог бы прочитать очень быстро, потребуется прослушать все 

сообщение и потратить гораздо больше времени и сил; не отправляйте 

тяжелые файлы на почту, потому что вы потратите место на дисковом 

пространстве почты собеседника, а также его трафик; всегда пишите в письмах 

тему, чтобы и собеседнику, и вам удобно было находить нужное письмо в 

папке «Входящие» и сэкономить время; 

- Следуйте правилам и традициям: здороваемся в начале письма; 

представляемся, если пишем незнакомому человеку (даже если в подписи у 

нас стоит полное наименование нашей должности, например, «староста 7а 

класса»); ставим в подписи «С уважением…», хотя это и остается 

исключительно ритуальной формальностью; для деловой переписки 
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Кибербуллинг – агрессивные, умышленные, продолжительные по 

времени действия, совершаемые группой лиц или одним лицом. 

(рассмотрение примеров)  

Для несовершеннолетних правонарушителей, совершаемых 

противоправные деяния в отношении своих сверстников существует 

гражданско-правовая, административная и уголовная ответственность. 

К ответственности за кибербуллинг можно привлечь по следующим 

статьям [16]: 

1. Клевета (ст. 129 УК РФ); 

2. Нарушение неприкосновенности частной жизни (ст. 137 УК РФ); 

3. Угроза убийством или причинением тяжкого вреда здоровью (ст. 

119 УК РФ); 

4. Доведение до самоубийства (ст. 110 УК РФ); 

5. Оскорбление (ст. 5.61 КоАП РФ); 

6. Вымогательство и шантаж (ст. 163 УК РФ). 

3. Заключительная часть. 

Проведение игры «Правда или миф» 

1. Если я скрою информацию о себе, то меня нельзя будет найти.  

Ответ: Миф, так как вы можете оставлять информацию на 

фотографиях, через родственников или друзей.  

2. За оскорбление в социальной сети мне ничего не будет.  

Ответ: МИФ, если пострадавший обратиться в полицию с заявлением 

и доказательствами, то ответственность будут нести родители 

несовершеннолетнего, либо сам совершеннолетний с 16 лет. 

3. Общаться с друзьями легче онлайн, чем офлайн.  

Ответ: Правда, в соцсетях мы можем позволить себе то, что не 

позволили бы сказать в глаза или на публике. 

4. Можно загружать на свои устройства любые приложения – они 

безопасны.  

Ответ: Миф, скачивать приложения можно только из официальных и 

проверенных источников. 

5. Антивирус может защитить от кибербуллинга.  

Ответ: Миф, антивирус может защитить только устройство, от угроз в 

социальной сети он не защитит. 
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Классный час «КиберЩит»: защита в цифровом мире» 
 

Авторы: Кочкин Максим, Мартынова Анастасия, Васильева Карина, 

ученики МБОУ «Лингвистическая гимназия» города Кирова 

Руководитель: Абашева Алиса Азатовна, советник директора по 

воспитанию и взаимодействию с деткими общественными объединениями 

Цель: развитие навыков безопасного поведения в интернете у учащихся 

5-8 классов.  

Содержание:  

Перед началом учащиеся разделены на несколько команд, в каждой 

команде по 5-6 чел. На каждом столе есть конверты, с практическими 

заданиями.  

Ведущий: Здравствуйте ребята! Сегодня мы проведем для вас занятие на 

тему кибербезопасности «КиберЩит: Защита в цифровом мире».  

Развитие цифровых технологий привело к появлению большого 

количества цифровых угроз в интернете. В ответ на угрозы появилась область 

знаний, которая занимается разработкой и внедрением технологий защиты 

информационных систем от них, – кибербезопасность. Специалисты по 

кибербезопасности изучают преступления и угрозы в цифровой среде и 

разрабатывают способы противостоять им.  

Вы поделены на группы. На занятии узнайте много нового и 

интересного. Давайте же начнем первый этап нашего занятия 

«Кибербезопасность в социальных сетях».  

Ведущий: Что такое социальные сети? Социальные сети – это интернет-

платформы и приложения, предназначенные для построения виртуальных 

социальных взаимоотношений и обмена информацией между людьми. Они 

позволяют:  

 создавать персональные профили (аккаунты), 

 находить друзей и работать с коллегами (люди с общими интересами 

могут объединяться в группы и сообщества), 

 общаться друг с другом (делиться мыслями, чувствами, 

фотографиями, видео и другим контентом, просматривать публикации других 

пользователей, обмениваться личными сообщениями, оставлять 

комментарии), 

 следить за новостями, 

 развлекаться (играть в игры, смотреть видео, слушать музыку), 

 продвигать себя или свой бизнес (используются для рекламы и 

маркетинга).  

Ребята, сейчас мы с вами посмотрим небольшой видеоролик6.  

Ведущий: Ребята, найдите на своих столах конверт с подписью 

«Кибербезопасность в социальных сетях». Перед вами правила безопасности 

                                                
6 Просмотр отрывка образовательного видео из цикла внеурочной деятельности «Разговоры о 
важном». На видео Наталья Касперская рассказывает о безопасности в социальных сетях. 
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в социальных сетях. Когда мы готовились к заданию, принтер не захотел 

печатать важные слова. Вам необходимо вставить пропущенные 

слова/словосочетания.  

 

Конверт № 1 «Кибербезопасность в социальных сетях»  

Перед вами правила безопасности в социальных сетях. Когда мы 

готовились к заданию, принтер не захотел печатать важные Кслова. Вам 

необходимо вставить пропущенные слова.  

Правила безопасности в социальных сетях:  

1) (…) список друзей. У тебя в друзьях не должно быть случайных и (...) 

людей;  

2) Защищай свою частную жизнь. Не указывай пароли, телефоны, 

адреса, дату твоего рождения и другую личную информацию. (…) могут 

использовать даже информацию о том, как ты и твои родители планируете 

провести каникулы;  

3) Защищай свою репутацию. Подумай, прежде чем что-то 

опубликовать, (…) и загрузить;  

4) Принимай запросы в друзья только от тех людей, которых ты (...) и 

которым (…);  

5) Не используй веб-камеру для общения с (…), которых ты не знаешь;  

6) Если ты говоришь с людьми, которых не знаешь, не используй свое 

реальное (…) и другую личную информации: место жительства, место учебы 

и прочее;  

7) При регистрации в социальной сети необходимо использовать 

сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 

(…);  

8) Для социальной сети, почты и других сайтов необходимо 

использовать разные (…). Тогда если тебя взломают, то злоумышленники 

получат доступ только к одному месту, а не во все сразу;  

9) Не размещай фотографии и видео со своими друзьями без их (…). 

Обращайся к друзьям, чтобы они также соблюдали конфиденциальность и не 

размещали твои фотографии и видео в общем доступе;  

10) Никогда не открывай подозрительные (…), даже если они пришли от 

твоих друзей. Удостоверься в том, что друг тебе выслал эту ссылку сам, а его 

аккаунт не контролирует киберпреступник.  

Слова для вставки: пароли, ссылки, ограничь, людьми, разрешения, 

написать, знаешь, незнакомых, имя, злоумышленники, доверяешь.  

 

После выполнения задания каждая группа зачитывает вслух по одному 

пункту.  

Правила безопасности в социальных сетях:  

1. Ограничь список друзей. У тебя в друзьях не должно быть случайных 

и незнакомых людей;  
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2. Защищай свою частную жизнь. Не указывай пароли, телефоны, 

адреса, дату твоего рождения и другую личную информацию. 

Злоумышленники могут использовать даже информацию о том, как ты и твои 

родители планируете провести каникулы;  

3. Защищай свою репутацию. Подумай, прежде чем что-то 

опубликовать, написать и загрузить;  

4. Принимай запросы в друзья только от тех людей, которых ты знаешь 

и которым доверяешь;  

5. Не используй веб-камеру для общения с людьми, которых ты не 

знаешь;  

6. Если ты говоришь с людьми, которых не знаешь, не используй свое 

реальное имя и другую личную информации: место жительства, место учебы 

и прочее;  

7. При регистрации в социальной сети необходимо использовать 

сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 

8;  

8. Для социальной сети, почты и других сайтов необходимо 

использовать разные пароли. Тогда если тебя взломают, то злоумышленники 

получат доступ только к одному месту, а не во все сразу;  

9. Не размещай фотографии и видео со своими друзьями без их 

разрешения. Обращайся к друзьям, чтобы они также соблюдали 

конфиденциальность и не размещали твои фотографии и видео в общем 

доступе;  

10. Никогда не открывай подозрительные ссылки, даже если они пришли 

от твоих друзей. Удостоверься в том, что друг тебе выслал эту ссылку сам, а 

его аккаунт не контролирует киберпреступник.  

Ведущий: Ребята, вы большие молодцы. Надеемся, что данный материал 

вам пригодится в будущем! Вы очень хорошо постарались. А сейчас вы 

узнайте больше о кибербуллинге и чем же он опасен?  

Рассказ сопровождается показом сайта [9]. 

Ведущий: Кибербуллинг или интернет-травля – волна оскорблений или 

угроз в социальных сетях или мессенджерах в адрес конкретного человека. 

Интернет-травля – это современная проблема, которая гораздо масштабнее, 

чем кажется.  

Давайте обратимся к статистике:  

 55% подростков сталкивались с кибербуллингом  

 46% буллеров ведут себя агрессивно ради развлечения  

 55% считают публичную поддержку жертвы вообще 

бессмысленной.  

Ведущий задает вопросы аудитории: Что делать, если ты стал жертвой 

или свидетелем травли? Как ответить агрессору (предполагаемый ответ: 

лучше всего - юмором и здоровым безразличием к происходящему)?  

Где можно найти поддержку при столкновении с кибербуллингом?  
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Существуют горячие линии и организации, предлагающие помощь 

жертвам кибербуллинга. Также можно обратиться за поддержкой к 

психологам или консультантам, специализирующимся на вопросах травли и 

психического здоровья.  

Просмотр видео «Ты не один» [20].  

Ведущий: На вашем столе лежат конверты с подписью «Как защититься 

от кибербуллинга». Сейчас мы с вами обсудим различные ситуации.  

Ведущие расходятся по командам и выполнят роль модератора 

команды.  

 

Конверт № 2 «Как защититься от кибербуллинга»  

Группе необходимо ответить на вопросы своего модератора. Описаны 

четыре различных сценария кибербуллинга.  

Сценарий 1: Анонимные оскорбления в чатах.  

Описание: В групповом чате учащихся появляется анонимное 

сообщение, в котором один из участников, допустим, В., подвергается 

оскорблениям.  

Обидчик пишет: "В., ты такой никчемный, никто с тобой даже дружить 

не хочет!"  

Вопросы: Как это может повлиять на мальчика?  

Что должны сделать его друзья в ответ на такие сообщения?  

Сценарий 2: Публикация личных фотографий без согласия.  

Описание: Л., одноклассница, отправила свою фотографию другому 

школьнику в компании. Но он без её разрешения выкладывает её на своей 

странице в соцсетях с насмешливой подписью: "Как вам новая мода?!".  

Вопросы: Как Л. может себя чувствовать, когда увидит это?  

Каковы последствия для того, кто опубликовал фотографию?  

Сценарий 3: Преследование в социальных сетях.  

Описание: А. регулярно получает сообщения от незнакомого человека с 

угрозами и насмешками в своих личных сообщениях. Обидчик говорит: "Я 

слежу за тобой, и все узнают, что ты за человек".  

Вопросы: Как А. может реагировать на такие сообщения?  

Как важно делиться этой ситуацией с родителями или учителями?  

 

Ведущий: В конце нашего урока хотелось бы вам рассказать об 

«Основных правилах поведения в сети Интернет» (рассказ 

сопровождается показом сайта КиберЗОЖ [7].  

Жизнь в цифровом мире дает нам новые широкие возможности, но и 

таит серьезные опасности. Несоблюдение элементарных правил может 

привести к краже ваших данных и финансов. Безопасность в сети зависит не 

только от компаний и государства, но и от вас.  

По статистике:  

 65 млн россиян стали жертвами хакерских атак за 2022 год  

 123456 самый популярный пароль среди пользователей Рунета  
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 <2 сек требуется для взлома любого пароля до 6 символов  

 59% пользователей используют один и тот же пароль для всех 

аккаунтов.  

Правила кибергигиены:  

 Создавайте надежные пароли  

 Надежные пароли не обязательно сложные для запоминания  

 Легко запомнить фразу, связанную с жизненной ситуацией, и 

превратить ее в надежный пароль  

Что делает пароль надежным?  

 Длина пароля 10 или более символов  

 Использование верхнего и нижнего регистра, чисел и символов  

 Использование случайных комбинаций  

 Отсутствие простых комбинаций букв и чисел  

 Отсутствие публичной информации  

Совет – Не используйте одинаковые пароли для важных ресурсов: 

соцсети, почта, государственные сайты, интернет-банк.  

Задание для каждого: придумать пароль, который соответствует 

требованиям. (На слайде требования дублируются.)  

Совет – Подключите двухфакторную аутентификацию.  

Двухфакторная аутентификация — это очень надежный способ защиты 

«в два этапа».  

1 этап: Стандартные логин и пароль  

2 этап: Код, который приходит пользователю в смс, push-уведомлении 

или почте.  

В настройках телефона можно установить дополнительную защиту в 

виде пароля или биометрических данных: отпечатка пальца или сканирования 

лица (привести с мобильными приложениями банков).  

Оказывается, у кибермошенничества есть виды. Познакомимся с 

фишингом. Фишинг – вид кибермошенничества, цель которого – получить 

данные пользователя.  

За год количество фишинговых атак в России выросло вдвое. 96% 

фишинговых атак осуществляется через электронную почту.  

Как определить фишинговое письмо?  

 Оцените содержание  

 Проверьте автора письма  

 Наведите курсор на ссылку в сообщении  

 Оцените вложенный файл  

 Будьте внимательны к именам сайтов или отправителям писем  

Как определять фишинговый сайт?  

 Внимательно проверьте, что адрес сайта написан верно – 

мошенники могут заменить всего одну букву.  
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 Обратите внимание, что домен указан верно — иногда 

фишинговые сайты размещают в домене .su, .org и прочих вместо .ru, тогда как 

сам адрес до точки остается тем же, например, bankzlo.org  

 Иногда письма присылают с адреса типа bank@mail.ru. Помните, 

что организации не присылают письма с адресов общедоступных почтовых 

сервисов: @mail.ru, @gmail.com и прочие.  

Ведущий: Уважаемые ученики, возьмите конверт с надписью «Основные 

правила поведения в сети Интернет».  

 

Конверт № 3 «Основные правила поведения в сети Интернет»  

Проверим, насколько хорошо Вы усвоили правила безопасного поведения 

в Интернете.  

Попробуйте сформулировать основные правила, используя известные 

сказки. Перефразируй правило поведения на правило кибербезопасности.  

 

А теперь проверим, насколько хорошо Вы усвоили правила безопасного 

поведения в Интернете. Попробуйте сформулировать основные правила, 

используя хорошо известные сказки.  

(У каждой команды по одной сказке, ребятам нужно придумать 

правило поведения).  

Не открывай двери незнакомцам (как в "Красной Шапочке"): Никогда не 

делитесь личной информацией с людьми, которых вы не знаете. В интернете 

могут встречаться мошенники, которые пытаются обмануть вас.  

Думай, прежде чем кликнуть (как в "Гадкий утёнок"): Не спешите 

реагировать на провокационные сообщения или ссылки. Убедитесь, что 

информация достоверна, прежде чем делиться ею.  

Не верь всему, что ты видишь (как в "Сказке о рыбаке и рыбке"): Не все, 

что кажется привлекательным или интересным, является правдой. Будьте 

осторожны с фейковыми новостями и рекламой.  

Сохраняй свои секреты (как в "Золушка"): Не делитесь своими паролями 

и секретами с другими. Это поможет защитить вашу личную информацию.  

Поддерживай дружелюбие (как в "Трёх поросёнках"): 

Взаимодействуйте с другими пользователями вежливо и уважительно. 

Помните, что за экраном тоже находятся люди с чувствами.  

Ищи помощь, когда нужно (как в "Бременские музыканты"): Если вы 

столкнулись с проблемами в интернете, не бойтесь обратиться за помощью к 

взрослым или специалистам.  

Ведущий: Эти правила помогут вам безопасно и ответственно 

использовать интернет, как герои сказок учились справляться с трудностями 

и опасностями в своих приключениях. Последний этап нашего урока подошел 

к своему завершению. Напоследок, хотим вручить вам небольшие памятки об 

«Основных правилах поведения в сети Интернет».  

В конце ребята получат небольшие памятки о правилах поведения в 

Интернете.  
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Информационные листки «Стоп, мошенники!» 
 

Авторы: Жгулев Даниил и ученики КОГОБУ СШ с.Лаж Лебяжского 

района 

Руководитель: Смышляева Наталья Александровна, советник директора 

Цель: формирование информационной культуры и информационной 

грамотности как фактора безопасности в информационном обществе.  
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Информационные листки «Безопасный интернет» 
 

Авторы: Рычкова Юлия, Козулина Дарья, Сандул Любовь, ученицы 

МБОУ «Средняя школа №5» г. Слободского 

Руководитель: Малых Наталья Владимировна, педагог 

Цель: формирование информационной культуры и информационной 

грамотности как фактора безопасности в информационном обществе.  
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